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　 ∗ 清华大学法学院教授、 法学博士。
本文系国家社会科学基金重大项目 “大数据时代个人数据保护与数据权利体系研究” （１８ＺＤＡ１４６）、 清华大
学自主科研计划项目 “个人信息权益研究” （２０２１ＴＨＺＷＹＹ０２） 的阶段性成果。 感谢中国人民大学法学院
朱虎教授、 阮神裕博士， 清华大学法学院王苑博士对本文提出的宝贵意见！

①　 对比较法的介绍及关于 《个人信息保护法》 立法中的争论， 参见程啸： 《侵害个人信息权益的侵权责任》，
《中国法律评论》 ２０２１ 年第 ５ 期， 第 ６１－６２ 页。

论个人信息侵权责任中的违法性与过错

程　 啸∗

　 　 摘　 要： 我国法没有将违法性作为因侵害个人信息权益承担的侵权责任的构成要件。 个人信

息处理者适用 《个人信息保护法》 第 ６９ 条第 １ 款规定的过错推定责任， 而违法推定过失不同于过

错推定责任。 个人信息处理者过错的认定也有别于其他侵权人过错的认定。 保护性规范在个人信

息侵权责任认定中对过错的判断具有重要作用。 个人信息保护法律中的保护性规范包括： 关于个

人信息处理规则的法律规范、 关于个人在个人信息处理中的权利的法律规范、 关于保护个人信息

安全的义务的法律规范以及关于个人信息保护影响评估义务的法律规范。 其中， 处理者违反个人

信息处理规则的行为就是过失行为， 即违法等于过失， 不存在被推翻的可能； 若处理者违反其他

三类保护性规范， 则可以对其适用违法推定过失， 推定的结果可以被推翻。 但是推翻违法推定过

失不等于推翻了过错推定责任。
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个人信息处理者处理个人信息侵害个人信息权益造成损害时， 应当承担侵权赔偿责任。
关于该责任究竟是过错责任、 过错推定责任抑或危险责任， 比较法上有不同的立法模式。 在

我国 《个人信息保护法》 的起草过程中， 对该问题也有很大的争议，①立法机关最终采取了

过错推定责任。 《个人信息保护法》 第 ６９ 条第 １ 款规定： “处理个人信息侵害个人信息权益

造成损害， 个人信息处理者不能证明自己没有过错的， 应当承担损害赔偿等侵权责任。” 在

《个人信息保护法》 中， 个人信息处理者仅指 “在个人信息处理活动中自主决定处理目的、
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处理方式的组织、 个人” （第 ７３ 条第 １ 项）， 故此， 并非个人信息处理者的组织或个人侵害

个人信息权益造成损害时， 就不能对其适用该法第 ６９ 条第 １ 款规定的过错推定责任， 只能

对其适用过错责任 （ 《民法典》 第 １１６５ 条第 １ 款）， 而过错责任原则是侵权赔偿责任的基本

归责原则。 另外， 由于自然人因个人或者家庭事务处理个人信息也不适用 《个人信息保护

法》， 所以， 此类个人信息处理活动中因侵害个人信息权益产生的赔偿责任， 也是过错责

任。②
显然， 对于因侵害个人信息权益承担的侵权责任而言， 无论其是过错推定责任还是过错

责任， 过错都是侵权责任的核心构成要件。 无非适用过错推定责任时， 由个人信息处理者举

证证明自己没有过错， 而适用过错责任时， 须由个人证明个人信息处理者具有过错。 目前，
理论界对个人信息侵权责任中的过错及违法性研究较少， 不少问题尚未得到深入之探讨。 例

如， 个人信息处理者因侵害个人信息权益承担的侵权责任是否以非法处理个人信息或违反

《个人信息保护法》 为要件？ 个人信息处理者与其他侵害个人信息权益的主体在过错认定上

有无区别？ 过错推定责任与违法推定过失能否并用？ 适用违法推定过失是否意味着， 个人信

息处理者可以通过证明自己不存在违法行为推翻对其存在过错的推定？ 是否任何违反个人信

息保护法律规范的行为都产生违法推定过失的效果？ 本文将对这些问题进行系统的研究， 以

供理论界与实务界参考。

一、 非法处理个人信息与个人信息侵权责任的构成要件

从 《个人信息保护法》 第 ６９ 条来看， 个人信息处理者因侵害个人信息权益承担的侵权

责任的构成要件可被分解为四项： 一是处理个人信息； 二是侵害个人信息权益； 三是造成损

害； 四是个人信息处理者不能证明自己没有过错。 《个人信息保护法》 该条中并未出现 “非
法处理个人信息” 或 “违反本法规定处理个人信息” 的表述。 然而， 对于是否应当以 “非
法处理个人信息” 为个人信息处理者因侵害个人信息权益承担的侵权责任的构成要件， 存在

不同的看法。
在 《个人信息保护法》 的起草过程中， 曾有观点主张， 将个人信息处理者 “非法处理

个人信息” 或 “违反本法规定处理个人信息” 规定进第 ６９ 条， 使之成为因侵害个人信息权

益承担的侵权责任的构成要件。 支持该观点的理由为： 首先， 如果不是非法处理个人信息，
相关行为不可能侵害个人信息权益； 其次， 在比较法上， 欧盟、 德国、 韩国等地区或国家的

法律就明确以违法处理个人信息为相关民事责任的构成要件。 欧盟 《一般数据保护条例》
（ＧＤＰＲ） 第 ８２ 条第 １ 款规定： “任何因违反本条例的行为而遭受财产或非财产损害之人有

权就所受之损害向控制者或处理者请求赔偿。” 德国 《联邦数据保护法》 第 ８３ 条第 １ 款规

定： “如果控制者因数据处理而违反本法或者其他与处理相关的法律规定， 给数据主体造成

损害的， 控制者或者其法人实体有义务向数据主体进行赔偿。” 《韩国个人信息保护法》 第
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② 对 《民法典》 与 《个人信息保护法》 之间的关系的讨论， 参见王利明： 《论 〈个人信息保护法〉 与 〈民法
典〉 的适用关系》， 《湖湘法学评论》 ２０２１ 年第 １ 期； 王苑： 《个人信息保护在民法中的表达———兼论民法与
个人信息保护法之关系》， 《华东政法大学学报》 ２０２１ 年第 ２ 期； 程啸： 《论 〈民法典〉 与 〈个人信息保护
法〉 的关系》， 《法律科学》 ２０２２ 年第 ３ 期。



３９ 条第 １ 款规定： “个人信息处理者因违反本法的行为对信息主体造成损害的， 信息主体有

权向个人信息处理者请求损害赔偿。 个人信息处理者若无法举证其不存在故意或过失的， 不

得免除其责任。”③

《个人信息保护法》 并未采取上述观点， 笔者认为， 这是非常正确的。 不应将 “非法处

理个人信息” 或 “违反本法规定处理个人信息” 作为个人信息处理者因侵害个人信息权益

承担的侵权责任的构成要件， 理由在于以下几点。
（一） 违法性要件有无独立性在我国仍然存在争议

对违法性 （Ｒｅｃｈｔｓｗｉｄｒｉｇｋｅｉｔ） 与过错 （Ｖｅｒｓｃｈｕｌｄｅｎ） 的区分始于 《阿奎利亚法》， 经由

著名法学家耶林 （ｖｏｎ Ｊｈｅｒｉｎｇ） 的创造性发展而为 《德国民法典》 所采纳。④ 《德国民法典》
第 ８２３ 条第 １ 款规定： “因故意或过失， 不法侵害他人之生命、 身体、 健康、 自由、 所有权

或者其他权利者， 对于该他人， 负赔偿因此所生损害之义务。” 据此， 过错也被称为 “有责

性”， 是侵权赔偿请求权的主观要件， 相关注意义务属于主观性注意义务， 过错包括故意和

过失， 它对作出侵害行为的加害人 （的心理状态） 进行了评价， 回答了加害人为何以及在何

种前提条件下负担损害赔偿责任的问题。⑤ 违法性属于客观要件， 是对人的行为的评价， 它

回答的是受害人为何以及在何种前提条件下受法律保护的问题。 德国法上的违法性可能因侵

害主观的权利而产生， 也可能由违反客观的法秩序所生， 换言之， 可以被评价为具有违法性

的行为包括： 侵害所有权等绝对权的行为、 法律禁止实施的行为以及行为人故意实施的因违

背善良风俗而被法秩序所禁止的行为。⑥ 德国民法通说认为， 区分违法性与过错的主要理由

在于： 违法性要件可以为人们在社会生活中的行为提供清晰明确的标准， 使人们知道在一定

的情形下， 哪些行为是应当做的， 哪些行为是可以做的， 哪些行为是禁止做的。⑦ 正是由于

德国民法中区分了违法性与过错， 德国 《联邦数据保护法》 第 ８３ 条第 １ 款才将 “非法处理

数据 （Ｒｅｃｈｔｓｗｉｄｒｉｇｅ Ｄａｔｅｎｖｅｒａｒｂｅｉｔｕｎｇ） ” 作为那些负责预防、 调查、 侦查或起诉刑事犯罪或

者行政违法行为或执行刑事或行政处罚的公共机构承担的个人数据侵权赔偿责任的构成要件

之一。 从该款可知， 只有发生了 “非法的个人数据处理 （ｅｉｎｅ ｒｅｃｈｔｓｗｉｄｒｉｇｅ Ｖｅｒａｒｂｅｉｔｕｎｇ ｐｅｒ⁃
ｓｏｎｅｎｂｅｚｏｇｅｎｅｒ Ｄａｔｅｎ） ”， 才会产生赔偿责任。 这里的所谓 “非法” 指的就是违反德国 《联
邦数据保护法》 第 ４５ 条以下的条文规定和欧盟 《一般数据保护条例》 等其他与数据处理相

关的法律。⑧
在我国， 民事立法没有明确区分过错与违法性， 理论界对该问题也存在很大的争论。⑨
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李勇德译： 《韩国个人信息保护法》 （上）， 载微信公众号 “人工智能与网络法前沿”， ２０２１ 年 ９ 月 １９ 日。
对比较法的梳理， 参见程啸： 《侵权行为法中的过错与违法性问题之梳理》， 《中外法学》 ２００４ 年第 ２ 期。
参见王千维： 《民事损害赔偿责任法上 “违法性” 问题初探》 （上）， 《政大法学评论》 第 ６６ 期 （２００１ 年）。
Ｖｇｌ. Ｄｅｕｔｓｃｈ ／ Ａｈｒｅｎｓ， Ｄｅｌｉｋｔｓｒｅｃｈｔ， ５ Ａｕｆｌ. ， Ｃａｒｌ Ｈｅｙｍａｎｎｓ Ｖｅｒｌａｇ， ２００９， Ｒｎ. ９１－８３.
Ｓｅｅ Ｆｒａｎｃｅｓｃｏ Ｐａｒｉｓｉ， Ｌｉａｂｉｌｉｔｙ ｆｏｒ Ｎｅｇｌｉｇｅｎｃｅ ａｎｄ Ｊｕｄｉｃｉａｌ Ｄｉｓｃｒｅｔｉｏｎ， Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｃａｌｉｆｏｒｎｉａ Ｐｒｅｓｓ， １９９２， ｐ. １６１.
Ｖｇｌ. Ｇｏｌａ ／ Ｈｅｃｋｍａｎｎ ／ Ｇｏｌａ ／ Ｒｅｉｆ， １３. Ａｕｆｌ. ２０１９， ＢＤＳＧ § ８３ Ｒｎ. ６.
赞同说参见廖焕国： 《论我国侵权责任构成中违法性要件之取舍》， 《求索》 ２００６ 年第 ５ 期； 叶金强： 《侵权构
成中违法性要件的定位》， 《法律科学》 ２００７ 年第 １ 期； 张金海： 《论违法性要件的独立》， 《清华法学》 ２００７
年第 ４ 期； 李承亮： 《侵权责任的违法性要件及其类型化———以过错侵权责任一般条款的兴起与演变为背景》，
《清华法学》 ２０１０ 年第 ５ 期。 反对说参见王利明： 《我国 〈侵权责任法〉 采纳了违法性要件吗？》， 《中外法
学》 ２０１２ 年第 １ 期； 朱虎： 《过错侵权责任的发生基础》， 《法学家》 ２０１１ 年第 １ 期。



现行法并未对过错和违法性作出明确的区分， 至少就采用过错责任原则这一基本归责原则的

法条 （即侵权法中的一般条款） 而言， 从 《民法通则》 第 １０６ 条第 ２ 款到 《侵权责任法》
第 ６ 条第 １ 款， 再到 《民法典》 第 １１６５ 条第 １ 款， 都无 “违法” 或 “不法” 的表述。 因此，
在个人信息处理者因侵害个人信息权益承担的侵权责任中以非法处理个人信息为独立的要

件， 与 《民法典》 确立的一般侵权责任的要件不符。 况且， 《民法典》 第 １１６５ 条第 １ 款区分

了 “侵害” 与 “损害”， 所谓 “侵害” （Ｖｅｒｌｅｔｚｅｎ） 本身就蕴含了行为人的行为具有非法性

或不法性的意义。�I0 换言之， 只要行为人在既未取得权利人的同意， 也没有法律 （或行政法

规） 规定的可以排除行为的侵害性的正当理由的基础上， 实施了侵入权利的支配范围、 干扰

或妨害对该权利的行使的行为， 那么该行为就是侵害他人民事权益的行为。 因此， 非法处理

个人信息的涵义完全可以被 《个人信息保护法》 第 ６９ 条第 １ 款中的 “侵害个人信息权益”
这一要件所包含。 也就是说， 一旦个人信息处理者的处理行为符合这一事实构成要件———
“侵害个人信息权益”， 该处理行为的违法性就当然成立。 正因如此， 我国司法实践要求个人

信息处理者对其行为的合法性负举证责任， 例如， 《最高人民法院关于审理使用人脸识别技

术处理个人信息相关民事案件适用法律若干问题的规定》 第 ６ 条第 ２ 款规定： “信息处理者

主张其行为符合民法典第一千零三十五条第一款规定情形的， 应当就此所依据的事实承担举

证责任。”
（二） 民事责任具有不同于刑事责任的功能

民事责任尤其是损害赔偿责任以补偿为基本功能， 刑事责任以制裁或惩罚为基本功能。
我国 《刑法》 第 ２５３ 条之一规定的侵犯公民个人信息罪的犯罪构成要件就包括 “违反国家

规定”�I1 出售或者提供公民个人信息， 或者 “窃取或者以其他方法非法获取公民个人信息”，
只有这样的行为才可能构成犯罪。 该要求的实质在于提示违法阻却事由。�I2 然而， 在个人信

息侵权责任中， 无论处理个人信息的行为是否违法， 处理者只要侵害个人信息权益造成损

害， 且不能证明自己没有过错， 就要承担侵权责任。 即便是合法的个人信息处理活动， 也可

能产生侵害个人信息权益的侵权责任。 例如， 个人信息处理者在取得自然人或者其监护人的

同意之后处理个人信息时， 该处理活动才可能是合法的， 然而， 即便是合法的处理活动， 如

果不是合理实施的， 依然会产生民事责任。 我国 《民法典》 第 １０３６ 条第 １ 项规定， 行为人

只有在该自然人或者其监护人同意的范围内合理实施处理个人信息的行为时， 才不承担民事

责任。 再如， 依据 《民法典》 第 １０３６ 条第 ２ 项以及 《个人信息保护法》 第 ２７ 条， 处理自然

人自行公开的或者其他已经被合法公开的信息时， 即使未取得该自然人的同意， 该处理行为

也是合法的。 然而， 如果对该被合法公开的个人信息的处理是不合理的， 或者侵害了自然人

的重大利益， 则个人信息处理者依然要承担侵权责任。�I3 因此， 不能将非法处理个人信息作
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参见程啸： 《中国民法典侵权责任编的创新与发展》， 《中国法律评论》 ２０２０ 年第 ３ 期， 第 ４８ 页。
《最高人民法院、 最高人民检察院关于办理侵犯公民个人信息刑事案件适用法律若干问题的解释》 第二条规
定： “违反法律、 行政法规、 部门规章有关公民个人信息保护的规定的， 应当认定为刑法第二百五十三条之一
规定的 ‘违反国家有关规定’。”
参见张明楷： 《刑法学》 （第六版） （下）， 法律出版社 ２０２１ 年版， 第 １２０１ 页。
参见苏州贝尔塔数据技术有限公司与伊日克斯庆人格权纠纷上诉案， 江苏省苏州市中级人民法院 （２０１９） 苏
０５ 民终 ４７４５ 号民事判决书。



为个人信息侵权责任的构成要件。
（三） 《个人信息保护法》 第 ６９ 条第 １ 款是独立的请求权基础

在我国不少法律中， 都有诸如 “违反本法规定， 给他人造成损害的， 依法承担民事责

任” 的表述， 如 《数据安全法》 第 ５２ 条、 《网络安全法》 第 ７４ 条、 《反不正当竞争法》 第

１７ 条、 《广告法》 第 ５６ 条、 《医师法》 第 ６３ 条、 《生物安全法》 第 ８２ 条等。 这些条文采取

“违反本法规定” 的表述的原因在于， 它们都是衔接性规定， 并不直接规定民事责任的成立

与承担， 而是在体系结构上旨在将违反本法规定的行为与其他法律关于民事责任的规定链接

起来。 违反这些法律规定的行为人是否要承担民事责任以及如何承担民事责任， 不是由 “本
法” 决定的， 而是需要 “依法” 判断的。 在 《民法典》 颁布后， 所谓 “依法承担民事责任”
当然首先指依据 《民法典》 的规定来承担相关责任。 然而， 《个人信息保护法》 第 ６９ 条第 １
款并不是衔接性规定或宣示性规定， 而是独立的请求权基础。 也就是说， 该款决定个人信息

处理者的民事责任如何成立以及处理者怎样承担该责任的问题， 个人信息权益被侵害的被侵

权人是依据该款来请求个人信息处理者承担损害赔偿等侵权责任的。 既然如此， 倘若以 “违
反本法规定处理个人信息” 为 《个人信息保护法》 第 ６９ 条第 １ 款规定的侵权责任的构成要

件， 就会产生一个很大的弊端， 即不恰当地把个人信息处理者因侵害个人信息权益承担的侵

权责任狭窄地限定在违反 《个人信息保护法》 的情形上。 尽管 《个人信息保护法》 是我国

个人信息保护领域最基本的法律， 但规定个人信息保护以及调整个人信息处理活动的法律规

范不限于它， 还包括 《民法典》 《数据安全法》 《网络安全法》 《电子商务法》 《消费者权益

保护法》 《未成年人保护法》 《全国人民代表大会常务委员会关于加强网络信息保护的决定》
等法律、 《互联网信息服务管理办法》 《征信业管理条例》 等行政法规， 以及 《儿童个人信

息网络保护规定》 《电信和互联网用户个人信息保护规定》 等规章。 因此， 不能将 《个人信

息保护法》 第 ６９ 条第 １ 款局限在 “违反本法规定” 上。 也就是说， 个人信息处理者只要在

个人信息处理活动中侵害了个人信息权益造成了损害， 就应当依据第 ６９ 条第 １ 款承担过错

推定责任。

二、 个人信息侵权中的过错与证明责任

（一） 两种情形下的过错

在 《个人信息保护法》 颁布前， 法院依据 《民法典》 等法律以及最高人民法院有关司

法解释处理个人信息侵权案件时， 适用的是过错责任原则， 原告必须证明， 被告因过错而侵

害其个人信息权益造成了损害。 法院在认定被告的过错时采取的是客观过失理论， 即通过明

确被告所属的群体进而确定该群体中的理性人应有的注意义务， 将其与被告的实际行为相比

较， 最终确定被告的过错。 例如， 有的法官认为， “在个人信息侵权案件中， 被告往往是对

于海量个人信息和数据具有高超运算处理能力的公司或者组织， 他们是一个高度专业化的专

家群体或系统”。�I4 因此， 这种高度专业化群体中的理性人的标准要远远高于一般人的标准。
然而， 在 《个人信息保护法》 颁行后， 就不能再采取统一的标准来认定个人信息侵权纠
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纷中被告的过错， 而有必要对以下两种不同情形中的过错加以区分， 并相应采取不同的认定

标准： 一是个人信息处理者处理个人信息侵害个人信息权益造成损害的情形； 二是自然人因

个人或者家庭事务处理个人信息侵害个人信息权益造成损害的情形。 在前一种情形中， 判断

个人信息处理者的过错时， 当然要适用 《个人信息保护法》 的规定， 尤其要依据该法所确立

的个人信息处理规则、 个人信息处理者的义务等来认定过错。 然而， 在后一种情形中， 不能

将 《个人信息保护法》 中的对个人信息处理者的规定用于对被告有无过错的认定上。 之所

以作此区分， 主要就是因为 《民法典》 与 《个人信息保护法》 在调整范围和调整方法上存

在差异。
１. 调整范围的不同决定了过错的认定标准不同

《民法典》 是我国民事领域的基本性、 综合性法律， 调整的是平等的自然人、 法人和非

法人组织之间的人身、 财产关系。 这就明确限定了 《民法典》 中的个人信息保护制度的适用

范围， 即只能将其适用于平等的自然人、 法人与非法人组织之间的个人信息处理关系， 而不

能将其适用于公权力机关与民事主体这样的不平等的主体之间的个人信息处理关系， 如国家

机关为履行法定职责而处理个人信息时建立的关系。�I5 《个人信息保护法》 是调整个人信息

保护与利用的专门法律， 只要是个人信息处理者处理个人信息的活动， 无论处理者是谁———
国家机关、 企事业单位抑或自然人， 无论处理的目的为何———为了追求经济利益抑或为了提

供社会服务、 进行行政管理， 也无论处理的方式怎样———通过人工方式处理或者利用网络信

息科技进行自动化处理， 即只要是信息能力不平等、 不对等的主体之间的个人信息处理活

动， 都要受到 《个人信息保护法》 的规范。�I6 至于那些信息能力基本对等的主体之间即自然

人之间， 在他们因个人或者家庭事务而处理个人信息时， 考虑到他们 “处理的个人信息数量

有限， 不具有利用个人信息获取经济利益的目的， 且当事人地位平等， 从尊重私人生活角度

考虑没有必要由有关部门过多介入”，�I7 故此， 《个人信息保护法》 不调整这种个人信息处理

关系， 仍应将其交由 《民法典》 调整。 至于自然人因个人或者家庭事务而进行的收集、 存

储、 使用或公开个人信息等活动， 无论它们侵害的是姓名权、 肖像权、 名誉权、 隐私权还是

个人信息权益， 均适用 《民法典》 而非 《个人信息保护法》 的规定。
２. 调整方法的不同导致了过错认定标准上的差异

在 《民法典》 中， 关于个人信息保护的规定被置于第四编 “人格权” 当中。 人格权编

调整的是 “因人格权的享有和保护产生的民事关系” （ 《民法典》 第 ９８９ 条）， 故此， 《民法

典》 只是明确了个人信息权益的内容， 并从民事责任这一事后救济的角度对个人信息权益的

保护作出了规定。 例如， 个人信息与隐私权的法律规范适用 （第 １０３４ 条第 ３ 款）、 处理个人

信息时应遵循的原则和条件 （第 １０３５ 条）、 处理个人信息产生的侵权责任的免责事由 （第
１０３６ 条）、 个人信息权益的内容 （第 １０３７ 条） 等。 《民法典》 对个人信息处理者的义务的规

定较少， 只有第 １０３８ 条和第 １０３９ 条作出了规定。 为了全面应对网络信息科技的发展带来的

风险， 《个人信息保护法》 通过大量的强行性法律规范对个人信息处理活动———对个人信息
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《民法典》 第 １０３９ 条只是从实用主义的角度出发作的规定。 参见黄薇主编： 《中华人民共和国民法典人格权编
解读》， 中国法制出版社 ２０２０ 年版， 第 ２３０－２３１ 页。
参见丁晓东： 《个人信息保护原理与实践》， 法律出版社 ２０２１ 年版， 第 １９１ 页。
杨合庆主编： 《中华人民共和国个人信息保护法释义》， 法律出版社 ２０２２ 年版， 第 １７３ 页。



的收集、 存储、 使用、 加工、 传输、 提供、 公开、 删除等———进行了全方位与全过程的规

范。�I8 《个人信息保护法》 所注重的不是 “亡羊补牢”， 其更多地将重心放在了 “未雨绸缪”
及 “防患于未然” 上。 因此， 它在区分不同的个人信息处理活动、 不同类型的个人信息以及

不同的处理者的基础上， 有针对性地明确了相应的个人信息处理规则 （尤其是细化了告知同

意规则）， 并详细规定了个人信息处理者在个人信息处理活动中的各种法定义务 （安全保

护、 合规审计、 评估、 报告、 监管等义务）， 同时赋予了个人在个人信息处理活动中的各种

相应的权利 （查阅、 复制、 更正、 删除、 可携带等权利）。 由此可见， 在认定个人信息处理

者的过错时， 应当依据 《个人信息保护法》 中的关于个人信息处理规则和个人信息处理者

的义务等的法律规范。
（二） 个人信息处理者的故意与过失

由于个人信息处理者侵害个人信息权益的情形最为普遍， 是我国 《个人信息保护法》
规范的重心， 所以本文探讨的过错仅限于个人信息处理者的过错。 个人信息处理者的过错是

个人信息处理者就个人信息权益被侵害的结果具有的主观心理状态， 包括故意或者过失。 故

意 （Ｖｏｒｓａｔｚ） 指个人信息处理者明知其行为会发生侵害个人信息权益的后果仍有意为之的一

种主观心理状态， 包括两种类型： 其一为直接故意， 即个人信息处理者明知其行为会产生侵

害个人信息权益的后果而追求该后果的发生的心理状态。 例如， Ａ 公司在没有告知并取得个

人同意的情况下利用 ＡＰＰ 搜集个人信息， 或者 Ｂ 公司将收集的个人信息非法出售给 Ｃ 公司

以牟利。 其二为间接故意， 即个人信息处理者明知其行为 （作为或不作为） 可能发生侵害个

人信息权益的后果而放任该后果之发生的心理状态。 例如， Ａ 单位明知 Ｂ 公司的技术条件完

全不符合存储敏感个人信息须达到的安全要求， 仍然使用 Ｂ 公司提供的服务来存储大量的敏

感个人信息， 导致这些个人信息全部被他人窃取并贩卖于暗网。 过失 （Ｆａｈｒｌäｓｓｉｇｋｅｉｔ） 指个

人信息处理者应当预见、 能够预见其行为会发生侵害个人信息权益的后果， 却未能避免该后

果的出现。 例如， Ａ 单位的网络系统曾遭受黑客入侵， 这本足以让 Ａ 单位认识到其现有的安

全技术措施不足以保障个人信息安全， 必须及时改进安全措施， 但 Ａ 单位无动于衷， 结果发

生了个人信息泄露的后果。 显然， 此时 Ａ 单位具有过失。
在刑法中， 个人信息处理者向他人出售或提供个人信息时的心理状态是故意还是过失很

重要， 因为我国 《刑法》 第 ２５３ 条之一规定的侵犯公民个人信息罪的主观要件必须是故意，
即行为人明知自己的行为将违反国家有关规定， 仍向他人出售或者提供公民个人信息， 或者

明知自己的行为将违反国家有关规定， 仍将在履行职责或者提供服务的过程中获得的公民个

人信息出售或者提供给他人， 或者以窃取或其他方式非法获取公民个人信息， 希望或者放任

情节严重或者情节特别严重的后果发生的心理状态。�I9 然而， 从个人信息侵权责任的角度来

说， 个人信息处理者的心理状态究竟是故意还是过失无关紧要。 重要的是， 如何认定个人信

息处理者具有过错。
（三） 过错推定责任与违法推定过失

对于个人信息权益被侵害的原告而言， 证明个人信息处理者具有过错往往比较困难。 在
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《个人信息保护法》 颁布前， 为了减轻原告的举证压力， 司法实践采取了两种做法： 一是违

法推定过失， 即处理者为经营者时， 只要发生了个人信息的泄露或丢失， 其就要证明自己履

行了采取适当的技术措施以确保信息安全的法定义务， 否则其将被认定违反了法定义务， 进

而被认定有过错， 其可以提出反证。�20 例如， 在庞理鹏与北京趣拿信息技术有限公司等隐私

权纠纷案中， 法院认为： “２０１３ 年新颁布的 《中华人民共和国消费者权益保护法》 第二十九

条第二款中明确规定， 经营者及其工作人员对收集的消费者个人信息必须严格保密， 不得泄

露、 出售或者非法向他人提供。 经营者应当采取技术措施和其他必要措施， 确保信息安全，
防止消费者个人信息泄露、 丢失。 这是在立法层面上对消费者个人隐私和信息的保护， 也是

对经营者保护消费者个人信息的强制性规定。 经营者违反了该条规定， 即视为其存在过

错。”�21 二是法官重新分配过错要件的证明责任， 将原本由原告承担的证明被告存在过错的

举证责任分配给被告。 例如， 在申瑾与支付宝 （中国） 网络技术有限公司等侵权责任纠纷案

中， 法院认为： “个人相对于具有一定数据垄断地位的公司实体在证据搜集和举证能力上处

于弱势地位。 因此， 应顾及双方当事人之间实质公平正义进行举证责任的分配。 本案中， 申

瑾已举证证明其将个人信息提供给携程公司， 后在较短时间内发生信息泄露， 已完成相应合

理的举证义务。 携程公司应就其对申瑾的个人信息泄露无故意或过失之事实负举证责任。”�22

在起草 《个人信息保护法》 时， 立法机关考虑到， “在个人信息处理活动中， 相对于个

人信息处理者来说个人处于弱势地位， 个人信息处理情况和相关证据通常只有个人信息处理

者掌握， 个人作为被侵权人很难获得， 因此要求个人证明个人信息处理者存在过错非常困

难”，�23 故此， 《个人信息保护法》 第 ６９ 条第 １ 款采取了过错推定责任， 即处理个人信息侵

害个人信息权益造成损害的， 个人信息处理者如果不能证明自己没有过错， 则应当承担损害

赔偿等侵权责任。 该规定一方面降低了个人承担的举证责任的难度， 改由个人信息处理者承

担提出证据证明其没有过错的责任， 另一方面将个人就过错所承担的风险负担意义上的证明

责任转给了个人信息处理者， 也就是说， 一旦个人信息处理者有无过错的事实真相不明， 应

由个人信息处理者而非个人承担不利后果。 显然， 在 《个人信息保护法》 颁行后， 关于过错

的问题已经从个人如何证明个人信息处理者具有过错转变成了个人信息处理者如何证明自己

没有过错。
目前， 在理解 《个人信息保护法》 第 ６９ 条第 １ 款时， 不少人主张， 在认定个人信息处

理者的过错时， 应采取违法推定过失的方法。 例如， 有的学者认为， 《个人信息保护法》 第

６９ 条第 １ 款的 “推定过错应理解为行为违法性的推定， 个人信息处理者存在违反本法规定

侵害个人信息权益的行为， 即可推定其存在过错， 其应对个人信息处理行为的违法性提供反

证”。�24 有的学者认为， 随着个人信息保护逐渐成为一项法定义务， 在过错认定越来越客观
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参见丁宇翔： 《个人信息保护纠纷理论释解与裁判实务》 （第二版）， 中国法制出版社 ２０２２ 年版， 第 ９０－９１
页。
北京市第一中级人民法院民事判决书， （２０１７） 京 ０１ 民终 ５０９ 号。
北京市朝阳区人民法院民事判决书， （２０１８） 京 ０１０５ 民初 ３６６５８ 号。 批评意见参见阮神裕： 《民法典视角下个
人信息的侵权法保护———以事实不确定性及其解决为中心》， 《法学家》 ２０２０ 年第 ４ 期， 第 ３２ 页。
杨合庆： 《中华人民共和国个人信息保护法释义》， 法律出版社 ２０２２ 年版， 第 １６９ 页。
张新宝主编： 《 〈中华人民共和国个人信息保护法〉 释义》， 人民出版社 ２０２１ 年版， 第 ５２７ 页。



化的今天， 除非行为人提出反证， 否则通常可以通过其对法定义务的违反认为其存在过错。
可将我国法律规定的个人信息保护义务主要分为两大类： 一是不得侵害个人信息权益的消极

义务， 比如不得泄露、 篡改、 毁损收集的个人信息； 二是进行个人信息保护的积极义务， 比

如保护个人信息安全的义务。�25 还有的学者认为， 对于个人信息侵权中的过错认定应当采取

客观化的标准。 法律、 行政法规等为个人信息处理者处理个人信息的行为规定了明确的条

件。 如果个人信息处理者没有按照法律、 行政法规和双方的约定处理， 那么就可以认定其主

观上有过错； 反之， 如果个人信息处理者能够证明其充分履行了个人信息保护义务， 则应当

认定， 其满足了证明自己没有过错的情形。�26
问题在于， 既然 《个人信息保护法》 已经规定了个人信息处理者因侵害个人信息权益

承担的侵权责任适用过错推定责任， 那么还有必要或者说还能适用违法推定过失吗？ 过错推

定责任与违法推定过失的叠加是否会导致变相减轻个人信息处理者的证明责任的后果呢？ 换

言之， 个人信息处理者可否通过证明自己并无任何违反 《个人信息保护法》 和其他法律规

定的违法行为， 推翻基于违法对其存在过失的推定， 进而推翻过错推定责任？ 笔者认为， 过

错推定责任与违法推定过失之间具有一定的相似之处， 如二者都有减轻原告证明被告存在过

错的难度的效果， 但它们属于不同的规则类型， 二者之间存在明显的差异： 一方面， 二者的

法律效果不同。 过错推定责任改变了举证责任的分配， 它意味着法律上推定了行为人具有过

错， 被侵权人已经不需要证明行为人的过错这一要件， 应由行为人来证明自己没有过错。 同

时， 过错推定责任还改变了证明责任上的风险负担 （客观意义上的举证责任）， 使被推定具

有过错之人在其有无过错这一事实的真相不明时承担不利后果。 然而， 违法推定过失既没有

改变举证责任的分配， 更未改变客观上的证明责任， 也就是说， 如果在过错责任认定中适用

违法推定过失， 那么依然应由被侵权人来承担证明侵权人具有过错的责任， 并且在侵权人有

无过错这一事实的真相不明时， 应由被侵权人承担不利后果即败诉的风险。 另一方面， 二者

的适用范围不同。 过错推定责任是对过错责任的偏离， 改变了客观意义上的举证责任， 限制

了行为人的自由， 因此必须严格限制其适用范围。 依据 《民法典》 第 １１６５ 条第 ２ 款， 只有

在法律有明文规定时， 才可适用过错推定责任。 从 《个人信息保护法》 第 ６９ 条第 １ 款的规

定来看， 只有个人信息处理者侵害个人信息权益的情形才适用过错推定责任， 而行为人不属

于个人信息处理者或者不适用 《个人信息保护法》 的情形都不适用过错推定责任。 然而， 违

法推定过失只是判断过失的一种方法而已， 其本质上是法官依据法律、 行政法规确定的行为

标准来认定被告在具体情形中的过失。 违法推定过失只在一定程度上降低了原告的举证难

度， 也减轻了法官因缺少相应知识而在评价专业领域中的行为人有无过错上遇到的困难。 因

此， 违法推定过失的适用并不以法律明文规定为前提。 在我国司法实践中， 法官在认定侵权

案件中的被告有无过失时， 往往首先依据相关法律、 行政法规所确立的行为标准， 然后考虑

合理的人或善良管理人应达到的标准。�27
综上所述， 过错推定责任和违法推定过失之间并非完全排斥的关系。 就个人信息侵权责
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参见龙卫球： 《中华人民共和国个人信息保护法释义》， 中国法制出版社 ２０２１ 年版， 第 ３２１ 页。
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任中的被侵权人而言， 其针对个人信息处理者提起侵权之诉时， 由于适用过错推定责任， 所

以作为原告的个人已无必要再利用违法推定过失来减轻自己的举证困难。 然而， 对于个人信

息处理者来说， 违法推定过失可以被反过来适用， 即个人信息处理者能够举证证明自己行为

的合法性， 而这在一定的程度上有助于推翻对自己具有过错的推定。 之所以如此， 是因为违

法推定过失中被违反的 “法” 是法律和行政法规中以保护主体的特定民事权益为目的的规

范， 即所谓保护性规范 （Ｓｃｈｕｔｚｇｅｓｅｔｚ）。 这些规范通过对行为人的行为方式、 标准提出要求

达到保护民事权益的目的， 但基于难以协调各种利益、 信息缺乏、 专业知识不足等多方面的

原因，�28 保护性规范的要求在很多时候只是对行为人的注意义务和注意程度的最基本要求，
这种规范注重的是要求的客观性、 统一性和易实施性。 因此， 只要行为人违反了保护性规

范， 当然就可以认定其存在过失。 反过来， 即便行为人遵守了保护性规范， 这也不能证明其

完全没有过失， 行为人还必须证明自己已经尽到了合理谨慎的人在特定情形下所应尽到的注

意义务。 他只有做到这样， 方能最终推翻对自己具有过错的推定。 具体到个人信息处理者，
其要推翻对自己具有过错的推定， 不仅要证明自己没有违反个人信息保护法律中的保护性规

范， 还要证明自己已经尽到了作为合理谨慎的个人信息处理者所应尽到的注意义务。 在确定

合理谨慎的个人信息处理者应负的注意义务时， 需要考虑的事实包括： 个人信息的类型 （敏
感的还是非敏感的个人信息）、 处理的目的 （营利还是非营利）、 处理的方式 （收集、 储存、
加工、 使用、 提供、 公开等）、 处理的具体场景、 个人信息处理活动是否属于处理者的主要

业务领域、 个人信息处理者的专业技术水平和知识能力、 个人信息处理者此前是否出现过个

人信息泄露的问题等。�29
如前所述， 过错推定责任仅适用于个人信息处理者侵害个人信息权益造成损害的情形。

如果侵权人非个人信息处理者 （如委托处理个人信息中的受托人） 或者不适用 《个人信息

保护法》 的个人信息处理情形中发生了侵害个人信息权益的纠纷， 则仍需适用过错责任原

则， 也就是说， 还是要由原告来承担举证责任。 此时， 违法推定过失依然具有重要的作用。

三、 个人信息保护法律中的保护性规范及其类型

（一） 保护性规范的确定标准

违法推定过失的适用以行为人违反保护性规范为前提。 所谓保护性规范， 也被称为保护

性法律，�30 是旨在保护特定对象 （特定的个体或群体） 的民事权益， 使之免于某种事故或免

受某种损害的法律规范。 保护性规范仅限于成文法， 可能被规定在 《民法典》 等民事法律

中， 也可能被规定在 《刑法》 抑或 《道路交通安全法》 《网络安全法》 等管理性法律中。 由
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判决书， （２０１７） 京 ０１ 民终 ５０９ 号。
也被称为 “规制性规范 （ｒｅｇｕｌａｔｏｒｙ ｎｏｒｍｓ） ”， 参见朱虎： 《规制法与侵权法》， 中国人民大学出版社 ２０１８ 年
版， 第 ２４ 页。



于保护性规范以保护特定主体的民事权益并使其免受特定损害为目的， 所以， 只有违反保护

性规范， 才能引起民事侵权责任。
从比较法上看， 认定某一法律规范是否属于保护性规范， 需要考察两个标准， 即主体标

准与客体标准。 在普通法中， 因被告违反成文法规定的注意义务产生的侵权诉讼被称为违反

法定义务的侵权请求 （ｃｌａｉｍ ｆｏｒ ｂｒｅａｃｈ ｏｆ ｓｔａｔｕｔｏｒｙ ｄｕｔｙ），�31 但并非被告任何违反成文法规范

的行为都可以被认定为过失行为， 并产生侵权责任， 只有违反符合伤害种类规则与人群类别

规则的成文法， 才会产生过失侵权责任。�32 具体而言： 其一， 这种成文法的全部或部分目的

须是保护特定的群体， 而原告必须是该群体中的一员。 例如， 法律为保护工厂的工人而规

定， 所有工厂的电梯都必须处于安全的状态。 如果甲属于工厂的工人， 而乙只是来厂参观人

员， 那么， 在甲乙二人因电梯坠落而遭受损害时， 乙不可以直接依据该法确定工厂的过失，
因为其并非该法所要保护的群体中的一员。�33 其二， 这种成文法的目的或是保护特定的利益

免受侵犯， 或是保护利益免受特定种类的伤害或免受该伤害所造成的特定危险， 原告受到的

损害或被侵害的利益必须属于成文法旨在避免的损害或旨在保护的利益。 例如， 市政当局要

求相邻不动产的所有人必须修理人行道上的缺陷并扫除人行道上的冰雪， 以免他人经过时受

伤。 Ａ 没有这样做， 行人 Ｂ 踩到一块冰， 滑倒受伤。 此时， 由于市政当局这一规定的目的就

是保护行人免受人行道缺陷或湿滑带来的损害， 故在 Ｂ 针对 Ａ 提起的诉讼中， 可以以 Ａ 违

法为由认定 Ａ 的过失。
依据 《德国民法典》 第 ８２３ 条第 ２ 款， “违反以保护他人为目的之法律者” 应当负担与

该条第 １ 款规定的义务相同的损害赔偿义务。 所谓 “以保护他人为目的的法律 （Ｓｃｈｕｔｚｇｅ⁃
ｓｅｔｚ） ” 属于广义的法律， 既包括立法机关制定的法律 （无论是刑法、 其他公法还是私法的

一部分）， 也包括政府的法令、 地方的法规以及食品和药品方面的规章。 习惯法也可以属于

保护性法律， 如规定结社自由、 出版自由等关涉人的自由与人格尊严的法律， 刑法上关于禁

止危险驾驶、 人身伤害、 侵入他人住宅等危险行为的规定等。�34 就如何判断哪些法律属于保

护性法律这一问题， 德国法采取了以人的保护范围和物的保护范围为标准的做法。 一方面，
这些法律须符合人的保护范围 （Ｐｅｒｓｏｅｎｌｉｃｈｅｒ Ｓｃｈｕｔｚｂｅｒｅｉｃｈ） 的要求， 即必须保护特定的群

体， 同时， 受害人须属于该受法律保护的群体； 另一方面， 该法律必须符合物的保护范围

（Ｓａｃｈｌｉｃｈｅｒ Ｓｃｈｕｔｚｂｅｒｅｉｃｈ） 的要求， 也就是说， 违反该法律造成的损害属于该法律意图保护

的法益或者避免的损失。�35 德国法作此限制的根本原因在于要限制侵权责任的范围， 因为人

们几乎难以想象有哪一个公法性或管理性法律不能在一般意义上被看作为个别公民提供帮助

或保护的法律。�36
我国台湾地区的通说认为， “民法” 第 １８４ 条第 ２ 项所谓以保护他人为目的之法律仅指
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一般意义上的防止危害权益或禁止侵害权益之法律， 凡是直接或间接以保护个人之权益为目

的者均属之， 至于专门以国家社会之秩序为保护对象的法律， 它们不属于以保护他人为目的

之法律。�37 因此， 保护他人之法律具有如下特征： （１） 法令课与行为人特定的义务； （２） 法

令的目的在于保护个人与特定范围内之人的权益； （３） 法令的目的在于防止妨害他人的权益

或者禁止侵害他人的权益， 或在于保障他人之权利或利益不受侵害； （４） 专门保护国家社会

利益或大众利益的法令不属于保护他人之法律。�38
虽然我国 《民法典》 没有如 《德国民法典》 第 ８２３ 条第 ２ 款那样， 将违反保护性法律

的侵权行为作为单独的一类侵权行为加以规定， 但我国立法、 司法和理论界都认可， 保护性

规范应当符合主体保护范围和客体保护范围这两项标准。 通说认为， 所谓保护性规范以保护

作为私主体的他人为全部或部分目的， 该规范所规定的行为义务已经明确界定了行为人对他

人的行为义务， 即行为人对特定人或特定群体中的私人所应负的义务， 且过错往往就源于其

违反了其对特定人或特定群体中的私人应负的义务。�39 行为人违反保护性规范的行为可以被

推定为过失行为。�40
（二） 我国个人信息保护法律中的四类保护性规范

我国 《个人信息保护法》 以保护个人信息权益为最主要的立法目的。 在大数据时代， 个

人信息被收集、 储存、 转让和使用已经成为每个被嵌入其中的自然人的社会生活常态， 无法

改变。 然而， 无论是数据企业、 政府部门还是其他主体， 在收集、 保管、 分析和使用个人信

息的过程中， 都极有可能给自然人带来各种前所未有的侵害其既有人身、 财产权益以及损害

其人格尊严和人格自由的危险。 这些危险至少包括： 其一， 非法收集、 非法买卖或使用个人

信息使犯罪分子有机会对自然人既有的生命权、 健康权、 名誉权、 隐私权等人格权以及债

权、 物权等民事权利实施侵害； 其二， 基于被合法收集的个人信息形成的大数据， 通过算法

等技术进行社会分选、 歧视性对待， 进而损害人格尊严的危险； 其三， 通过大数据和人工智

能技术进行人格画像， 将作为民事主体的自然人降格为客体并对其进行操控， 进而损害人格

自由等的危险。�41 为了消除上述各种新的危险， 法律必须承认自然人对自己的个人信息享有

一种防御性的利益即个人信息权益， 并对其给予保护。 如此才有可能为信息社会中的每个自

然人筑起一道坚实的法律保护屏障， 使之免于遭受上述危险现实化带来的损害。�42 故此， 我

国个人信息保护法律中有大量的保护性规范， 可将它们具体分为四类， 即关于个人信息处理
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参见王泽鉴： 《侵权行为法》， ２０１５ 年自版发行， 第 ３９６－３９８ 页； 郑冠宇： 《民法债编总论》， 新学林出版公司
２０１５ 年版， 第 ４７９ 页。
参见陈聪富： 《侵权行为法原理》 （修订二版）， 元照出版公司 ２０１８ 年版， 第 ３９８ 页。
参见程啸： 《侵权责任法》 （第三版）， 法律出版社 ２０２１ 年版， 第 ３０９ 页； 朱虎： 《规制性规范违反与过错判
定》， 《中外法学》 ２０１１ 年第 ６ 期， 第 １２０８ 页。
参见王利明： 《侵权责任法研究》 （上卷） （第二版）， 中国人民大学出版社 ２０１８ 年版， 第 ３５１ 页； 程啸： 《侵
权责任法》 （第三版）， 法律出版社 ２０２１ 年版， 第 ３０６－３０９ 页。
有学者基于对国际法、 欧盟法和德国法的分析， 总结出了十种应通过法律规制规避的数据处理上的风险类型。
例如： 使个人更容易遭受犯罪侵害， 对公众形象造成羞辱和损害， 造成选择性目标损害 （歧视与羞辱） 等。
Ｓｅｅ Ｖｅｉｌ ＆ Ｗｉｎｆｒｉｅｄ， Ｔｈｅ ＧＤＰＲ： Ｔｈｅ Ｅｍｐｅｒｏｒ'ｓ Ｎｅｗ Ｃｌｏｔｈｅｓ－Ｏｎ ｔｈｅ Ｓｔｒｕｃｔｕｒａｌ Ｓｈｏｒｔｃｏｍｉｎｇｓ ｏｆ Ｂｏｔｈ ｔｈｅ Ｏｌｄ ａｎｄ ｔｈｅ
Ｎｅｗ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ Ｌａｗ （Ｄｅｃｅｍｂｅｒ ２１， ２０１８） . Ｖｇｌ. Ｎｅｕｅ Ｚｅｉｔｓｃｈｒｉｆｔ ｆüｒ Ｖｅｒｗａｌｔｕｎｇｓｒｅｃｈｔ １０ ／ ２０１８： ６８６－６９６．
参见程啸： 《民法典编纂视野下的个人信息保护》， 《中国法学》 ２０１９ 年第 ４ 期， 第 ３７－３８ 页； 程啸： 《我国
〈民法典〉 个人信息保护制度的创新与发展》， 《财经法学》 ２０２０ 年第 ４ 期， 第 ３５ 页。



规则的法律规范、 关于个人在个人信息处理活动中的权利的法律规范、 关于个人信息处理者

保护个人信息安全的义务的法律规范、 关于个人信息保护影响评估义务的法律规范。 在个人

信息保护领域， 只有违反这四类保护性规范， 才能产生民事责任， 否则将过度扩张民事责任

的范围， 妨害行为自由， 不利于对个人信息的合理利用。�43
１. 关于个人信息处理规则的法律规范

个人信息处理活动就是指个人信息的收集、 存储、 使用、 加工、 传输、 提供、 公开、 删

除等活动。 网络信息科技的高速发展使得现代社会中的个人信息处理活动发生了质和量两个

方面的巨大变化： 在质上， 个人信息处理者与个人在信息、 技术、 经济等各方面的能力越来

越不对等； 在量上， 个人信息处理活动无处不在、 无所不在、 无时不在， 处理的主体和处理

的场景越来越具有广泛性、 多样性和复杂性。 因此， 个人信息保护法律必须对个人信息处理

规则作出规定， 即明确个人信息处理者在实施个人信息处理活动时应当遵守的基本规则。 这

些规则的核心就是 “告知同意规则”。 告知同意规则指任何组织或个人在实施任何个人信息

处理活动前， 都应当对个人信息将要被处理的自然人即信息主体履行告知义务， 并且只有在

取得该主体或者其监护人的同意后， 方可从事得到同意的个人信息处理活动， 否则处理行为

即属违法行为， 除非法律或行政法规另有规定。�44
告知同意规则是个人信息保护法律中最基本的规则， 也是完全以保护信息主体的个人信

息权益免受侵害为目的的规则。 个人信息与自然人的人格尊严和人格自由息息相关。 为了保

护人格尊严和人格自由这一最高位阶的法益， 自然人对其个人信息享有受到法律保护的民事

权益。 我国 《民法典》 《个人信息保护法》 明确承认了自然人的个人信息权益， 规定自然人

对处理其个人信息的活动享有知情权、 决定权， 有权限制或者拒绝他人对其个人信息进行处

理， 除非法律、 行政法规另有规定。 这就意味着， 信息主体之外的任何个人或组织都要尊重

该权益并不得侵害该权益。 同样， 承认自然人的个人信息权益必然会使得他人的行为自由受

到限制， 即除非满足法律、 行政法规所规定的无需取得自然人的同意甚至无需告知自然人的

情形， 否则， 任何组织或个人没有告知并取得自然人的同意就处理其个人信息的行为， 当然

都属于侵害个人信息权益的非法处理行为， 具有非法性。 在个人信息处理的规范方面， 并不

存在所谓 “个人信息是可以自由使用的， 除非个人信息上存在明确可识别的个人权益， 否则

就不能赋予信息主体干预他人使用的自由”。�45 故此， 以告知同意规则为核心的个人信息处

理规则就是典型的保护性规范， 包括 《个人信息保护法》 第 １３ 条至第 ３５ 条、 第 ３９ 条， 《民
法典》 第 １０３５ 条、 第 １０３６ 条， 《网络安全法》 第 ４１、 ４４、 ４５ 条等。

２. 关于个人在个人信息处理中的权利的法律规范

《个人信息保护法》 第四章规定了个人在个人信息处理活动中的权利。 具体来说， 该章
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德国学者认为， 德国 《联邦数据保护法》 第 ８３ 条中规定的被违反的 “数据处理的规定” 必须是具有保护性
的规范 （Ｓｃｈｕｔｚｎｏｒｍｃｈａｒａｋｔｅｒ）， 因为该条本身就是基于德国民法中的损害赔偿请求权的结构和风格构建起来
的， 而为了防止民事责任的范围过大， 有必要对被违反的关于数据处理的法律规定加以限制。 Ｖｇｌ. Ｇｏｌａ ／ Ｈｅｃｋ⁃
ｍａｎｎ ／ Ｇｏｌａ ／ Ｒｅｉｆ， １３. Ａｕｆｌ. ２０１９， ＢＤＳＧ § ８３ Ｒｎ７. 我国学者也认为， 不应当笼统地将 《网络安全法》 《个人信
息保护法》 等法律中包含的一系列公法规范直接转介入私法之中， 并引致个人信息处理者承担相应的民事责
任。 参见姚佳： 《论个人信息处理者的民事责任》， 《清华法学》 ２０２１ 年第 ３ 期， 第 ５０ 页。
参见王利明、 程啸、 朱虎： 《中华人民共和国民法典人格权编释义》， 中国法制出版社 ２０２０ 年版， 第 ４１９ 页。
高富平： 《个人信息处理： 我国个人信息保护法的规范对象》， 《法商研究》 ２０２１ 年第 ２ 期， 第 ７４ 页。



依次规定了个人对其个人信息的处理享有的知情权、 决定权 （第 ４４ 条）， 个人向个人信息处

理者请求查阅、 复制其个人信息的权利 （第 ４５ 条第 １、 ２ 款）， 个人请求将个人信息转移至

其指定的个人信息处理者的权利 （第 ４５ 条第 ３ 款）， 个人请求个人信息处理者更正、 补充其

个人信息的权利 （第 ４６ 条）， 个人请求删除个人信息的权利 （第 ４７ 条）， 个人要求处理者

对其个人信息处理规则进行解释说明的权利 （第 ４８ 条）。 此外， 死者近亲属在一定条件下也

可以对死者的相关个人信息行使查阅、 复制、 更正、 删除等权利 （第 ４９ 条）。 这些权利的主

体是个人， 而义务主体都是个人信息处理者。 其中， 个人对其个人信息的处理享有的知情权

和决定权是个人信息权益最核心的内容， 而查阅权、 复制权、 可携带权、 更正权、 补充权、
删除权、 解释说明权等只是手段性或救济性权利， 旨在保护知情权和决定权。 因为对知情权

和决定权最大的威胁就来自于个人信息处理者， 所以要专门规定个人在个人信息处理中的权

利。 故此， 个人信息处理者应当履行相应的义务， 以此来实现个人在个人信息处理活动中的

权利， 只有这样才能真正实现对个人信息权益的保护。 这些规范属于保护性规范。 此外，
《民法典》 第 １０３７ 条、 《网络安全法》 第 ４３ 条属于与这些保护性规范有着相同性质的规范。

３. 关于个人信息处理者保护个人信息安全的义务的法律规范

个人信息处理者处理的个人信息是涉及不特定多数人的海量信息， 还包括了大量的敏感

个人信息以及私密信息。 如果个人信息被泄露、 篡改、 丢失或者未经授权被访问， 信息主体

的人格尊严、 人格自由以及生命健康、 财产安全等合法权益将受到直接的、 现实的损害或者

影响长远的危害。 例如， 我国每年大量发生的网络电信诈骗中， 有相当大的一部分是个人信

息被泄露或非法买卖所导致的。�46 故此， 个人信息处理者负有严格保护个人信息安全的义

务， 应防止个人信息被泄露、 窃取或篡改、 删除， 不得非法买卖个人信息。 该义务对保护自

然人的个人信息权益极为重要， 关于这些义务的规范当然属于个人信息保护法律中的保护性

规范， 如 《个人信息保护法》 第 ９ 条、 第 ５１ 条、 第 ５７ 条， 《民法典》 第 １０３８ 条第 ２ 款，
《网络安全法》 第 ４２ 条第 ２ 款， 《全国人民代表大会常务委员会关于加强网络信息保护的决

定》 第 ４ 条等。
４. 关于个人信息保护影响评估义务的规范

《个人信息保护法》 第 ５５ 条和第 ５６ 条规定了个人信息处理者针对某些个人信息处理活

动应当事前进行个人信息保护影响评估并加以记录的义务。 这主要是考虑到， 各种个人信息

处理活动的目的各不相同， 处理者运用的处理方式和利用的科技手段种类繁多， 而这将给自

然人的个人信息权益带来各种不同的甚至难以想象的影响与风险。 依据 《个人信息保护法》
第 ５１ 条， 个人信息处理者应当根据个人信息的处理目的、 处理方式， 个人信息的种类， 处

理活动对个人权益的影响、 可能存在的安全风险等， 采取措施以确保个人信息处理活动符合

法律、 行政法规的规定， 并防止未经授权的访问以及个人信息被泄露、 篡改或丢失。 换言

之， 个人信息处理者不是不可以从事高风险的处理活动， 但需要为此负责， 要承担更高的注

意义务， 采取更严格的安全保护措施， 事前的个人信息保护影响评估与记录义务正是责任原
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�46 全国人大常委会法工委副主任李宁所作的 《关于反电信网络诈骗法草案的说明》 指出： “犯罪分子利用新型
电信网络技术手段， 钻管理上的漏洞， 利用非法获取个人信息、 网络黑灰产业交易等实施精准诈骗， 组织化、
链条化运作， 跨境跨地域实施， 严重危害人民群众获得感、 幸福感、 安全感。” ｈｔｔｐ： ／ ／ ｗｗｗ. ｎｐｃ. ｇｏｖ. ｃｎ ／ ｎｐｃ ／
ｃ３０８３４ ／ ２０２１１０ ／ ７０ｂ９５８ｄ０１６ｂ２４ｆ９５ｂ３ｂ１０４ｂｃｄ７ｂａ２４３４. ｓｈｔｍｌ， ２０２２ 年 ８ 月 ２３ 日访问。



则的体现。 故此， 关于个人信息保护影响评估义务的法律规范属于保护性规范， 如 《个人信

息保护法》 第 ５５ 条、 第 ５６ 条等。

四、 违反个人信息保护法律中的保护性规范的法律后果

（一） 比较法上的不同观点

行为人违反保护性规范侵害他人权益造成损害时， 究竟是应直接认定行为人存在过错，
还是应推定行为人存在过错， 在比较法和我国法上， 都存在很大的争议。 在美国的侵权法学

界， 就违反保护性规范的行为， 究竟是应推定其为过失行为， 还是应将其视为过失行为， 主

要有三种观点。 一为法律上的当然过失说， 也被称为 “法定过失说”。 此说认为， 只要行为

人违反了保护性法律， 就可以直接认定行为人有过失。 著名侵权法学家 Ｐｒｏｓｓｅｒ 教授认为：
“只要某项成文法被认为可被采纳……那么， 对该成文法之违反就无法被宽宥， 而违反该成

文法的事实本身就说明行为人存在过失， 这一结论是无法被反证推翻的， 且法庭必须对陪审

团作出此种指示。”�47 二为推定过失 （ｐｒｉｍａ ｆａｃｉｅ ｎｅｇｌｉｇｅｎｃｅ） 说。 此说认为， 违反法定的行

为标准只构成被告具有过失的表面证据， 即违法行为本身可以被推定为过失行为， 但是被告

如果能够举证证明自己事实上并没有过失， 就可以推翻此种对过失的推定。�48 三为过失证据

（ｅｖｉｄｅｎｃｅ ｏｆ ｎｅｇｌｉｇｅｎｃｅ） 说。 此说认为， 缺乏免责事由的违法行为并不能取代陪审团对被告

行为合理性的审查， 违反法定的行为标准且缺乏免责事由的行为只是证明被告具有过失的某

种证据而已， 陪审团可以自由决定是否接受这种证据。�49
《德国民法典》 第 ８２３ 条第 ２ 款关于违反保护性法律的规定在因果关系和过错的证明方

面都有利于受害人。 一旦加害人的行为满足了客观构成要件， 即违反了保护他人的法律， 那

么连接行为与责任的因果关系将被推定存在。 加害人必须证明存在违法阻却事由才能推翻该

推定。�50 至于违反保护他人的法律究竟是证明行为人有过错的表面证据， 还是推定行为人有

过错的证据， 德国民法学界存在争论。�51 有的观点认为， 如果保护性法律本身已对其要求的

行为进行了具体化表述， 以至于只要某行为人违反该条文规定的客观要件就可以得出该行为

人存在主观过错的结论， 那么， 违反保护性法律就指示 （ ｉｎｄｉｚｉｅｒｔ） 出了加害人的过错。 然

而， 如果保护性法律仅为针对某种损害后果的禁止性规定， 则违反该条文的事实本身并不能

指示出过错。�52 例如， 如果被告的行为违反了 《食品和日用品法》 第 ８ 条， 但该条只规定了

禁止有害食品的生产和流通， 未就被禁止的行为的具体方式作出规定， 则仅仅违反该条本身

不能指示出加害人存在过失。 有的观点认为， 如果行为人违反了一项要求特定行为的抽象的

保护性法律， 那么行为人就没有尽到外在的注意义务， 此时就可以推定， 其违反了必要的内
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Ｓｅｅ Ｗｉｌｌｉａｍ Ｐｒｏｓｓｅｒ， Ｈａｎｄｂｏｏｋ ｏｆ ｔｈｅ Ｌａｗ ｏｆ Ｔｏｒｔｓ， １９７１， ｐ. ２００.
参见 ［美］ 丹·Ｂ·多布斯： 《侵权法》 （上册）， 马静等译， 中国政法大学出版社 ２０１４ 年版， 第 ２７９ 页。
Ｓｅｅ Ａｌｌｅｎ ｖ. Ｃｌｏｕｔｉｅｒ Ｃｏｎｓｔｒｕｃｔｉｏｎ Ｃｒｏｐ. ， ３７６ Ｎ. Ｅ. ２ｄ １２７６， １２７８ （Ｎ. Ｙ. １９７８） .
Ｖｇｌ. Ｊａｕｅｒｎｉｇ ／ Ｔｅｉｃｈｍａｎｎ， § ８２３， １３. Ａｕｆｌ. ， ２００９， Ｒｎ６３.
Ｖｇｌ. ＭｕｅｎｃｈＫｏｍｍＢＧＢ ／ Ｗａｇｎｅｒ， ４Ａｕｆｌ. ， ２００４， § ８２３， Ｒｎ３６４.
Ｖｇｌ. Ｍａｘｉｍｉｌｉａｎ Ｆｕｃｈｓ， Ｗｅｒｎｅｒ Ｐａｕｋｅｒ＆Ａｌｅｘ Ｂａｕｍｇäｒｔｎｅｒ， Ｄｅｌｉｋｔｓ － ｕｎｄ Ｓｃｈａｄｅｎｓｅｒｓａｔｚｒｅｃｈｔ， ９. Ａｕｆｌ. ， Ｓｐｒｉｎｇｅｒ，
２０１７， Ｓ. １６７.



在注意义务， 以至于行为人必须主张和证明存在若干足以推翻其有过错的例外情形。�53
（二） 违反我国个人信息保护法律中的保护性规范的不同法律后果

在我国民法学界， 有的学者认为， 违反保护性规范产生的效果就是推定行为人具有过

错， 行为人可以通过反证其就违反保护性规范或侵害法益无过错推翻这一推定。�54 笔者认

为， 不能对违反保护性规范的后果一概而论， 有些后果等同于行为人存在过失， 有些则是推

定行为人存在过失。 以医疗损害责任为例而言， 《民法典》 第 １２２２ 条规定， 如果医疗机构有

其规定的三种违法行为之一， 即可推定医疗机构具有过错， 其中， 医疗机构违反法律、 行政

法规、 规章以及其他有关诊疗规范的规定更是判断医疗机构具有过错的一种很强的表面证

据。�55 不过， 由于 《民法典》 规定的是违法推定过失， 故此， 医疗机构可以提出证据推翻对

其存在医疗过失的推定。 然而， 《民法典》 第 １２１９ 条第 ２ 款规定： “医务人员未尽到前款义

务， 造成患者损害的， 医疗机构应当承担赔偿责任。” 也就是说， 如果医务人员没有履行该

条第 １ 款所规定的向患者说明病情和医疗措施并取得同意这一法定义务 （即告知说明义务），
那么该行为既是违法行为， 也是过失行为， 在符合其他侵权要件的情形下， 将产生侵权赔偿

责任。 医务人员要么证明自己尽到了告知说明义务， 要么证明存在法定的免责事由， 否则不

能被免责。 因为医务人员违反告知说明义务的行为本身就是过失行为， 这种行为中的违法性

与过失是一体的。 同样， 就前文所述的个人信息保护法律中的四类保护性规范而言， 个人信

息处理规则与 《民法典》 第 １２１９ 条第 １ 款规定的医务人员的告知说明义务在性质上一样，
任何组织或个人违反个人信息处理规则的行为都是侵害个人信息权益的行为， 具有非法性，
同时， 该行为本身就是有过错的行为。 个人信息处理者要么证明其没有违反该规则， 要么证

明存在法定的免责事由， 否则不存在推翻对过失的推定的可能。 然而， 违反另外三类保护性

规范的行为适用的是违法推定过失。 此外， 由于个人信息处理者的侵权责任适用的是过错推

定责任， 所以， 即便个人信息处理者推翻了根据其违法推定出来的过失， 也不等于完全推翻

了过错推定责任。 具体阐述如下：
第一， 如果个人信息处理者违反个人处理规则实施处理行为， 即在没有告知并取得自然

人或者其监护人的同意的情形下处理其个人信息， 那么除非存在法律、 行政法规规定的无需

取得同意甚至无需告知的情形， 否则该处理行为既是违法行为， 也是有过错的行为。 因为告

知同意规则是个人信息处理中最基本的法律规则， 也是判断个人信息处理活动合法与否的根

本标准。 除非法律、 行政法规另有规定， 否则， 只要没有告知并取得个人的同意， 任何处理

个人信息的活动都是非法的。 在个人信息的 “全生命周期” 中， 知情同意是一道 “闸口”，
无论是信息采集、 利用， 还是相应的信息转换、 转移， 均绕不开 “知情同意”。�56 以告知同

意规则为核心的个人信息处理规则直接针对个人信息处理者提出了应尽到注意义务的要求，
这种要求不仅是外在的、 客观的行为标准和行为方式上的要求， 也是对个人信息处理者的内
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Ｖｇｌ. Ｄｅｕｔｓｃｈ ／ Ａｈｒｅｎｓ， Ｄｅｌｉｋｔｓｒｅｃｈｔ， ５ Ａｕｆｌ. ， Ｃａｒｌ Ｈｅｙｍａｎｎｓ Ｖｅｒｌａｇ， ２００９， Ｒｎ. ２９７.
参见朱虎： 《规制性规范违反与过错判定》， 《中外法学》 ２０１１ 年第 ６ 期； 解亘： 《论管制规范在侵权行为法上
的意义》， 《中国法学》 ２００９ 年第 ２ 期。
参见黄薇主编： 《中华人民共和国民法典侵权责任编解读》， 中国法制出版社 ２０２０ 年版， 第 ２１３ 页。
参见姚佳： 《知情同意原则抑或信赖授权原则———兼论数字时代的信用重建》， 《暨南学报 （哲学社会科学
版） 》 ２０２０ 年第 ２ 期， 第 ４８ 页。



在注意义务的要求， 因为告知同意规则旨在保护个人信息权益， 防止处理行为对个人信息权

益尤其是个人对其个人信息处理的知情权和决定权的侵害。 只要处理者未取得自然人或其监

护人的同意， 相关情形又不属于法律、 行政法规规定的无需同意或无需告知的情形， 实施了

处理个人信息的行为， 就意味着处理者知道或者应当知道其正在实施侵害个人信息权益的行

为且在追求、 放任或未防止该后果的发生， 这就是过错。 因此， 违反个人信息处理规则的违

法行为就是过错行为， 不存在已经尽到一切注意义务仍然不免发生该违法行为的可能性。 即

使真的有这种情形， 法律、 行政法规也已明确对其作出了规定， 排除了其违法性。
第二， 如果个人信息处理者违反的是关于保护个人信息安全的义务的规范或者关于个人

信息保护影响评估义务的规范， 或者如果个人信息处理者没有履行相应的义务以实现个人在

个人信息处理活动中的权利， 那么只能通过该违法行为推定处理者存在过失， 而处理者可以

通过举证证明其没有过错， 推翻此种基于违法行为对其过失的推定 （而非推翻过错推定责任

中的推定）。�57 以违反关于保护个人信息安全的义务的法律规范为例来说， 之所以可以通过

违法推定处理者存在过错， 是因为如果个人信息处理者严格依据 《个人信息保护法》 《民法

典》 等法律的规定履行了保护个人信息安全的义务， 如制定内部管理制度和操作规程， 对个

人信息实行分类管理， 采取相应的加密、 去标识化等安全技术措施等， 那么其就可以防止未

经授权的访问以及个人信息被泄露、 篡改、 丢失。 这些义务的目的就是保护个人信息权益免

受泄露、 篡改等的侵害。 故此， 当个人信息处理者存在违反上述法定义务的行为时， 可推定

其具有过失， 个人信息处理者可以通过举证推翻这一推定。 那么， 个人信息处理者究竟如何

才能推翻对其过失的推定呢？ 德国民法通说认为， 《德国民法典》 第 ８２３ 条第 ２ 款规定的过

错不同于该条第 １ 款规定的过错， 该款规定的过错指行为人就违反保护他人的法律的行为本

身而言具有过错， 至于行为人对于行为的后果即权益被侵害有无过错， 在所不问。�58 例如，
某人违反限制行车速度的法律规定撞伤行人， 其只需要考虑其对违反限速的规定的过错即

可， 无需考虑其对于行人被撞伤有无过错。 故此， 行为人只能举证其对于违反保护性规范并

无过错， 从而推翻基于违法行为对其存在过错之推定。 《美国侵权行为法重述 （第二次） 》
第 ２８８Ａ 第 ２ 款列举了五种情形， 只要满足其中之一， 即便行为人违反了立法机关制定的法

律或者行政机关制定的规章， 也会被认为不具有过失 （ｎｅｇｌｉｇｅｎｃｅ）。�59 这五种情形包括： 其

一， 因为行为人无能力故其违法行为是合理的。 例如， 一位盲人看不见交通信号灯， 故其违

反交通规则的行为是合理的。 其二， 行为人既不知道也不应当知道行为不符合须遵守的法律

或规章。 例如， 法律要求汽车驾驶员在夜间行车时打开前后灯， 行为人夜间行车时尾灯突然

坏了， 而行为人已尽到合理谨慎的义务检查过车辆， 对尾灯坏掉毫不知情。 其三， 行为人尽

到了合理的勤勉和注意义务而仍然无法遵守该法律或规章。 例如， 法律规定铁路公司应当清

７０２

论个人信息侵权责任中的违法性与过错

�57

�58
�59

在个人信息的委托处理中， 受托人不是个人信息处理者， 其只负有依照 《个人信息保护法》 和有关法律、 行
政法规的规定， 采取必要的措施以保障被处理的个人信息的安全的义务， 以及协助个人信息处理者履行 《个
人信息保护法》 规定的义务。 故此， 在受托人违反采取必要的措施以保障被处理的个人信息的安全的义务时，
也可以对其适用违法推定过错。
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除铁路围栏附近的积雪和冰。 一场突然到来的暴风雪使得围栏被大雪覆盖。 尽管 Ａ 铁路公司

尽到了所有的合理注意义务， 运用了除雪设备尽可能快地除雪， 但在三天内全部清扫完毕是

不可能的。 第二天， Ｂ 的牛通过围栏边上的雪堆进入到铁路当中， 被火车撞死。 此时， Ｂ 不

能基于 Ａ 公司违反了该法律要求其赔偿。 其四， 行为人面对的是非因其不当行为所引发的紧

急情况。 例如， 法律规定所有的驾驶员驾车时都应靠右行驶。 Ａ 靠右行车时尽到了所有的合

理注意义务。 突然， 一个小孩冲到路面上。 为了避免撞上这个小孩， Ａ 只能向左打方向盘，
以致撞上了 Ｂ。 此时， Ｂ 不能依据 Ａ 违反靠右行车的法律规定要求 Ａ 承担责任。 其五， 遵守

法律或规章将导致行为人自身或他人受到更大的伤害。 例如， 法律规定行人在马路上靠右边

行走， Ａ 却在左边行走， 被 Ｂ 开的车撞伤。 Ａ 之所以在左边走， 是因为当时左边的车流量很

小， 而右边交通繁忙车辆众多。 Ａ 为了避免自己面对更大的危险选择了违反法律规定， 故

此， Ａ 虽然违法却并无过失。�60
笔者认为， 在我国法上， 当个人信息处理者没有履行相应的义务以实现个人在个人信息

处理活动中的权利， 或者存在违反关于保护个人信息安全的义务的法律规范或者关于个人信

息保护影响评估义务的法律规范的行为时， 应当对其适用违法推定过失。 事实上， 个人在针

对个人信息处理者提起侵权诉讼时往往会指明个人信息处理者存在某些违法行为， 即事实构

成要件的满足性 （存在侵害个人信息权益的行为） 指示出了个人信息处理行为的违法性，
个人信息处理者必须通过证明存在违法阻却事由———如正当防卫、 紧急避险或自助行为———
来排除违法推定过失的适用。 个人信息处理者还可以通过证明自己虽然在客观上违反了相关

的法律义务但已尽到了合理谨慎的个人信息处理者应尽的注意义务， 证明自己没有任何过

错。 例如， 虽然保护个人信息的安全措施被黑客攻破从而发生了个人信息泄露事件， 但所用

的安全措施已经是最高级别的且攻击手段前所未见， 此时， 即便个人信息处理者尽到了合理

的注意义务， 也无法防止个人信息被泄露。

结　 语

我国已经建立了以 《个人信息保护法》 《民法典》 等法律为核心的个人信息保护法律规

范体系， 但并非所有的个人信息保护法律都属于保护性规范， 违反它们也并非都能够产生侵

权责任。 只有个人信息处理者违反了个人信息保护法律中的保护性规范时， 才可能对该处理

者适用违法推定过失。 另外， 个人信息处理者违反个人信息处理规则的行为就是过失行为，
而非推定的过失行为。 尽管 《个人信息保护法》 第 ６９ 条第 １ 款规定， 在个人信息侵权案件

中对个人信息处理者适用过错推定责任， 但这并不影响对违法推定过失的适用。 相信随着我

国个人信息保护司法实践的开展， 理论界与实务界对于个人信息侵权责任中的过错认定以及

违法性与过错之间的关系将会有更深入的认识。

Ａｂｓｔｒａｃｔ： Ｐｅｒｓｏｎａｌ Ｉｎｆｏｒｍａｔｉｏｎ Ｐｒｏｔｅｃｔｉｏｎ Ｌａｗ （ＰＩＰＬ） ｏｆ ｔｈｅ Ｐｅｏｐｌｅ'ｓ Ｒｅｐｕｂｌｉｃ ｏｆ Ｃｈｉｎａ ｄｏｅｓ
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