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内容提要 个人信息处理者承担过错推定责任的实质基础在于处理行为

引起的作为义务，而不仅仅是为了强化保护个人信息权益。《个人信息保护法》

中的过错推定责任与《民法典》侵权责任编没有体系衔接冲突问题，但与人格

权编所确立的“隐私权”和“个人信息”并行体例存在张力关系。处理私密

信息造成损害的，应承担过错推定责任，而不适用有关隐私权规定。处理者的

过错推定责任不是一种普遍性责任，其适用范围具有限定性，适用要件也有特

殊性。此过错推定责任救济的是侵害人格权益的财产损失，不包括精神损害，

其过错判断主要限于违反法定义务的违法行为及比例原则下的实质违法行为，

其因果关系要件的特殊性则在于采取“高度盖然性”证明标准，而非实行举证

责任倒置。
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一、问题的提出

2021 年 8 月 20 日，十三届全国人大常委会第三十次会议表决通过的《中华人民共

和国个人信息保护法》（以下简称《个人信息保护法》）是我国专门规范个人信息处理

行为、保护个人信息权益的法律。《个人信息保护法》第 69 条第 1 款规定，处理个人信

息侵害个人信息权益造成损害，个人信息处理者不能证明自己没有过错的，应当承担损

害赔偿等侵权责任。这明确了个人信息处理者承担的是过错推定责任。而根据《民法典》

第 1034 条第 3 款规定，个人信息中的私密信息适用有关隐私权的规定；没有规定的，适

用有关个人信息保护的规定。笔者认为，对此有以下方面需要解释厘清：

第一，《个人信息保护法》第 69 条第 1 款的过错推定责任在解释论上的正当性基

础。在立法阶段，个人信息处理者承担过错推定责任的法理基础已经得到充分表达，但

既有的理论基础过于抽象，不便于适用者精准把握个人信息处理者过错推定责任的实质

基础，继而影响其对适用范围和要件的准确理解。因此有必要在适用阶段再次进一步厘

清此责任的正当性基础，以便促进法律的精准实施。

第二，个人信息处理者过错推定责任在适用中与《民法典》的协调问题。个人信息

处理者过错推定责任在适用中除需与《民法典》第 1165 条第 2 款进行衔接外，还应与

民法典人格权编的相关规定进行必要的协调。民法典人格权编也对个人信息进行明确

规定，而且个人信息与隐私权、名誉权等人格权益存在交叉关系。尤其在个人信息中的

私密信息受侵害时，一般会产生侵害个人信息和侵害隐私权的责任竞合问题。根据《民

法典》规定，侵害隐私权的侵权责任适用一般过错责任，而《个人信息保护法》第 69 条

第 1 款却规定为过错推定责任，由此导致在侵害同样的权益（客体）的情况下，依据《民

法典》和《个人信息保护法》却可能适用不同的归责原则，这容易使得适用者无所适从，

因而需要对《个人信息保护法》第 69 条第 1 款与《民法典》相关规定的关系作出必要

的厘清。

第三，个人信息处理者过错推定责任的适用范围和要件问题。从立法目的上看，制

定个人信息保护法并设置严格的法律责任是为了保障公民在个人信息处理活动中的各

项权利。(1) 因而，将处理个人信息侵害个人信息权益规定为较为严格的责任已成为理论

界和实务界的共识。在严格保护个人信息的价值取向之下，更应正视适用上的特殊性。

如在个人信息处理者的“过错”界定问题上，由于《个人信息保护法》第 69 条第 1 款

的“过错”在字面上与《民法典》第 1165 条第 2 款的“过错”具有同一性，易使适用

者忽视《个人信息保护法》第 69 条第 1 款的“过错”界定的特殊性；而在强化保护个

人信息权益思想的影响下，如果《个人信息保护法》第 69 条第 1 款的“过错”界定不

(1) 参见时冉：《个人信息保护法草案将首次提请立法机关审议 为个人信息保护提供法律保障》，载网易网，https://
www.163.com/dy/article/FOOG21KM051497H3.html，2021 年 11 月 2 日访问。
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够明确和具体，就会影响个人信息的利用价值。法律适用者能否准确理解个人信息处理

者过错推定责任适用范围的限定性和适用要件的特殊性，会直接影响到此种责任承担的

适用边界，更会影响个人信息严格保护和充分利用矛盾关系的协调，因此有必要厘清个

人信息处理者过错推定责任在适用范围方面的限定性和适用要件方面的特殊性问题。

可见，在《民法典》已经颁行的背景下，如何精准贯彻和实施《个人信息保护法》

规定的个人信息处理者的过错推定责任依然是一个重大的解释论问题，应当予以必要的

厘清。鉴于此，本文试图对《个人信息保护法》第 69 条第 1 款进行全面解释，以期助益

法律适用。

二、个人信息处理者承担过错推定责任的正当性基础

虽然在立法过程中几经争论和修改，但是《个人信息保护法》第 69 条最终仍将个

人信息处理者的损害赔偿责任确定为过错推定责任。在《个人信息保护法》的立法阶

段和颁行后的适用阶段，学界对个人信息处理者的过错推定责任似乎争议不是很大，对

过错推定责任背后的理论逻辑也存在较大的共识。但是，学界关于个人信息处理者承担

过错推定责任正当性基础的既有理论在更多意义上是一种宏观的解释，只是论证个人信

息处理者承担过错推定责任这一严格责任的一般性理由，无法解释个人信息处理者为什

么不是承担无过错责任。笔者认为，为了更好地实施《个人信息保护法》，在解释论上有

必要再次厘清个人信息处理者过错推定责任的正当性问题，以便更好地把握个人信息处

理者承担过错推定责任的实质基础，从而更准确地界定适用范围和要件。

（一）个人信息处理者过错推定责任的既有理论基础

在《个人信息保护法》颁布后，关于个人信息处理者承担过错推定责任的正当性基

础问题，学界既有的主要观点认为，个人信息处理者和自然人的地位不平等，个人信息处

理者处于强势地位，个人信息权人处于弱势地位，如果采用过错责任原则，不利于对个人

信息权人的保护。(2) 同时，由于个人信息处理者和自然人之间地位不平等，两者的举证能

力也是有差异的，自然人存在举证客观障碍，不易证明个人信息处理者的过错。实践中，

在个人信息侵权领域，作为权利人的自然人在发生损害时对个人信息处理者的过错、因

果关系和损害等方面进行举证都存在一定的客观障碍，难以承担举证责任。正如学者所

言，“个人信息处理活动具有很强的专业性和技术性，个人与个人信息处理者存在信息、

技术、资金等能力上的不对等地位，无法了解个人信息处理者在处理活动中具有什么过

错，更无法提出证据加以证明”(3)。甚至，相关行政管理部门与管理对象之间也会出现明显

的信息不对称现象，监管能力滞后，获取证据难、固定证据难、处罚难、胜诉难。(4) 依此观

(2) 参见杨立新：《个人信息处理者侵害个人信息权益的民事责任》，载《国家检察官学院学报》2021 年第 5 期，第 43 页。

(3) 程啸：《侵害个人信息权益的侵权责任》，载《中国法律评论》2021 年第 5 期，第 63 页。

(4) 参见周汉华：《平行还是交叉：个人信息保护与隐私权的关系》，载《中外法学》2021 年第 5 期，第 1172 页。 
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点，由法律明确规定个人信息处理者承担过错推定责任，更利于自然人在诉讼中维护自

己的个人信息权益，使法律保护个人信息权益的目的得以落地。

但笔者认为，个人举证能力弱并不必然意味着证明责任就一定要实行倒置。以医疗

损害责任的患者为例，为弥补患者举证能力弱而无法维权的劣势，过去相关规范性文件

也明确规定举证责任倒置，但《民法典》明确规定医疗损害责任属于一般过错责任，而

非过错推定责任，对过去的操作进行了纠正。因为，即使不实行过错推定责任，也能实现

对患者权利的保护，当存在一些技术性难题而面临举证困难时，患者大可通过申请医疗

鉴定等方式来完成自己的证明责任。在个人信息侵权领域也是如此，即使自然人处于技

术或者资源上的劣势，在诉讼中也可以采取其他方式完成证明责任。由此可见，单纯因

为自然人存在举证困难而认为应当规定过错推定责任的观点并不具有充分的合理性。

总的来看，过错推定责任具有一定的法定性，也是一种较一般过错责任更为严格的

责任，但是并不是说双方地位不平等或者受害人举证能力弱就能充分解释过错推定责任

的正当性基础。过错推定责任具有自身内在的逻辑，个人信息处理者承担过错推定责任

也应当遵循此种内在逻辑。

（二）个人信息处理者承担过错推定责任的实质基础

在强化保护个人信息权益主体思想的影响下，个人信息处理者和自然人的举证能力

不对称虽只算一般性理由，但在一定程度上也能证成个人信息处理者承担过错推定责任

的正当性。但笔者认为，个人信息处理者承担过错推定责任的实质基础在于个人信息处

理者的处理行为产生的法定作为义务。无论在民法还是刑法领域，先前行为都是产生法

定作为义务的正当事由，也是追究特定义务人承担不作为责任的重要依据。在个人信息

处理者处理个人信息的过程中，产生了其对作为个人信息权益主体的自然人的法定作为

义务，对个人信息处理者的行为构成实际约束力。笔者认为，个人信息处理者基于处理

行为产生的此法定作为义务是其承担过错推定责任的实质基础。理由如下：

第一，法定作为义务具有双重推定效力，既可依据未履行作为义务推定过错的事实，

也可以依据作为义务推定过错的判断。有观点认为，法院在司法实践中要求个人信息处

理者证明其履行了法定义务，而不是过错，这与过错推定责任之下就过错的举证责任倒

置是不同的，而且违反法定义务认定过错属于事实推定，而不是法律推定。(5) 笔者认为，

义务人承担法定作为义务，既可以从未履行法定作为义务中推定过错事实，也应当由义

务人自己对已经履行了法定作为义务（无过错）事实承担证明责任。事实推定是一种

事实方面的判断，是以客观事实为基础。事实推定意味着个人信息处理者如果存在违反

法律、行政法规和规章等规范性文件规定义务的行为，就推定其有过错。法律推定则是

一种规范方面的判断，是以规范性文件的规定为基础。法律推定意味着依照《个人信息

保护法》规定推定个人信息处理者有过错，其不能证明自己没有过错的，应当承担侵权

责任。个人信息处理者的法定作为义务不仅是判断处理者是否存在违法行为继而认定

(5) 参见丁宇翔：《个人信息保护纠纷理论释解与裁判实务》，中国法制出版社 2021 年版，第 86-87 页。
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其有无过错的标准，而且其自身也蕴含着要求处理者证明其不存在违法行为的规范拘束

力。需要指出的是，此种拘束力并不简单是“允许处理者证明自己没有违法行为而免

责”，而是“要求处理者应当证明自己没有违法行为才免责”。质言之，个人信息处理者

不仅基于处理行为对自然人产生法定作为义务，而且应当就已履行法定义务的事实承担

证明责任。此种证明责任本身是个人信息处理者负有法定作为义务的应有之义和逻辑

延伸。如果个人信息处理者只需履行作为义务，而无需对履行义务行为承担证明责任，

这对义务人的拘束力是不够的。对承担安全保障义务等法定作为义务的义务人而言，在

很多情况下只要违反安全保障等义务的违法性得以认定，过错也往往能够得到确认。因

此，理论和实践多采过错推定原则。(6) 据此，就个人信息处理者基于处理行为承担的法定

作为义务而言，只要其违反法定义务的违法性得以认定，过错往往也能够得到确认——

只有由处理者通过举证证明自己不存在违法行为，其过错责任才能得以免除。法律要求

个人信息处理者应当积极知悉自己的义务内容并予以充分履行，甚至要求其依据规范性

文件细化操作规则和制定保护个人信息的行为准则。例如，《个人信息保护法》第 31
条第 2 款规定：“个人信息处理者处理不满十四周岁未成年人个人信息的，应当制定专

门的个人信息处理规则”。在一定意义上，法定作为义务积极促使个人信息处理者主动

知悉和履行自己的法定义务以避免可能承担的法律后果，而证明责任既是使个人信息处

理者的上述义务得以最终实现的手段，也是法定作为义务的逻辑延伸和拘束力体现。个

人信息处理者通过积极履行作为义务，可避免承担法律责任，实现自身利益的最大化，因

此，要求处理者应当明确知悉自己承担的法定作为义务内容，由其对自己的处理行为不

存在违法情形承担证明责任也是公平的。

第二，法定作为义务适用过错推定责任与《民法典》的既有规定保持一致。在涉及

法定作为义务产生过错推定责任的规定中，《民法典》一般都规定特定主体能够证明已

履行作为义务的，不承担侵权责任。例如，《民法典》第 1243 条规定，“管理人能够证

明已经采取足够安全措施并尽到充分警示义务的，可以减轻或者不承担责任”；第 1248
条规定，“动物园能够证明尽到管理职责的，不承担侵权责任”；第 1256 条规定，“公

共道路管理人不能证明已经尽到清理、防护、警示等义务的，应当承担相应的责任”；第

1258 条规定，“管理人不能证明尽到管理职责的，应当承担侵权责任”。此类条文中的

“安全措施”“警示义务”“管理职责”“清理、防护、警示等义务”等和第 1198 条的“安

全保障义务”一样，在性质上属于法定作为义务。值得注意的是，《民法典》第 1198 条

虽然没有规定“不能证明”字样直接指明经营场所、公共场所的经营者等主体违反安全

保障义务的侵权责任属于过错推定责任，但该条规定也属于过错推定责任范畴。据此，

《民法典》违反法定作为义务的责任一般都是过错推定责任，个人信息处理者违反处理

行为引发的法定作为义务适用过错推定责任，在体系上与《民法典》既有规定保持了一

致。《民法典》第 1038 条第 2 款规定“信息处理者应当采取技术措施和其他必要措施，

(6) 参见刘召成：《安全保障义务的扩展适用与违法性判断标准的发展》，载《法学》2014 年第 5 期，第 79 页。
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确保其收集、存储的个人信息安全，防止信息泄露、篡改、丢失；发生或者可能发生个人信

息泄露、篡改、丢失的，应当及时采取补救措施，按照规定告知自然人并向有关主管部门报

告”；《个人信息保护法》第 9 条规定“个人信息处理者应当对其个人信息处理活动负责，

并采取必要措施保障所处理的个人信息的安全”。这些都属于个人信息处理者保护个人

信息安全法定作为义务的具体内容，虽然并无“不能证明”字样直接指向过错推定责任，

但基于体系一致性的要求，个人信息处理者的法定作为义务也应当适用过错推定责任。

第三，个人信息权益产生于处理行为之中，与过错推定责任发生于处理行为中具有

统一性。个人信息权益所包含的知情、查阅、复制、转移、更正、补充、删除等权能都发生

于处理行为之中，这就意味着应当在处理行为中去认识和理解个人信息权益的结构问

题，也应当在处理行为中认识和理解个人信息权益的保护问题。个人信息处理者的过错

推定责任实际上是一种行为动态中的责任，没有处理行为，其责任的特殊性也就无法体

现，这与个人信息权益发生和存在于个人信息处理行为中是具有内在一致性的。正如学

者认为，“个人信息权是一种存在于数据处理过程中的权利，不是一种静态的绝对权利，

而是自然人在与数据控制者互动的过程中，在参与到数据处理活动中时所触发和享有

的一系列权利”(7)。笔者认为，上述观点具有一定的道理。我国《民法典》将人格权独立

成编，并基于社会现实的需要而在人格权编系统地确立了个人信息保护制度，该制度最

主要的创新与发展之一就是明确了自然人的个人信息权益的性质为人格权益。(8)《民法

典》在人格权编将个人信息权益确立为人格权益的重要原因之一在于个人信息（数据）

开发和利用已成为社会发展的大趋势，甚至可以说，如果没有个人信息的利用需求和处

理行为的存在，个人信息完全可以通过传统意义的民事权利或者利益类型进行规制和保

护，没有必要特别确立个人信息权益，更没有必要适用过错推定责任。换言之，个人信息

权益并不建立于个人信息之上，而存在于个人信息的处理行为之上。个人信息处理者的

法定作为义务是针对处理行为过程中可能出现损害自然人人格权益的情形而设定的，并

不具有普遍性，这也决定了个人信息处理者的过错推定责任是一种非普遍性责任。在一

定意义上，个人信息处理者的法定作为义务和自然人的个人信息权益都是统一于个人信

息处理行为之中。因此，处理行为既是个人信息处理者法定作为义务的产生基础，也是

自然人个人信息权益的存在环节。个人信息权益的保护应回归到处理行为之上，与因处

理行为引起的法定作为义务而适用过错推定责任的基本原理保持了内在逻辑的一致性。

综上，个人信息处理者承担过错推定责任的实质基础不在于地位或者能力上的差

异，而在于其负有基于处理行为此种先前行为而产生的法定作为义务。处理行为本身不

是侵权行为，只是个人信息处理者可能侵害个人信息权益的场景行为。个人信息处理者

并不是在任何场景下都承担过错推定责任，只有在处理个人信息场合侵害个人信息权益

时才可能承担过错推定责任。

(7) 付新华：《个人信息权的权利证成》，载《法制与社会发展》2021 年第 5 期，第 128 页。

(8) 参见程啸：《我国 〈民法典〉个人信息保护制度的创新与发展》，载《财经法学》2020 年第 4 期，第 32 页。
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三、个人信息处理者过错推定责任与《民法典》的冲突及协调

在《个人信息保护法》颁行后，学界对《个人信息保护法》和《民法典》两者之间

的关系有不同理解，一种观点认为，《个人信息保护法》和《民法典》属于特别法和一

般法的关系，应当优先适用《个人信息保护法》的相关规定。(9) 另一种观点则认为，两者

之间是相互并行的关系，而非特别与一般的关系。(10) 也有观点认为，不能简单地将《民法

典》与《个人信息保护法》的关系界定为一般法与特别法的关系或者并存的基本法，而

应当进行类型化分析。(11) 笔者认为，对于两者之间的冲突关系，不能一概而论，而应当进

行具体分析。尤其，对《个人信息保护法》第 69 条规定的个人信息处理者过错推定责

任与《民法典》相关规定之间的关系分析，更应如此。

（一）个人信息处理者过错推定责任与《民法典》冲突关系的实质

《个人信息保护法》第 69 条的过错推定责任规范在适用时可能会与《民法典》相

关规定发生一定的冲突关系。此种冲突关系的实质不在于个人信息处理者损害赔偿责

任归责原则规范内容方面的体系衔接，而在于与个人信息保护中尤其是私密信息保护涉

及的“强保护”和“弱保护”问题之间的冲突关系。

在归责原则的体系方面，《个人信息保护法》的立法者在立法阶段就刻意使个人信

息处理者的过错推定责任规范与《民法典》保持了一致。例如，《个人信息保护法二审

稿（草案）》第 65 条规定：“个人信息处理者能够证明自己没有过错的，可以减轻或者免

除责任”。在最后审议过程中，立法者将其修改为“处理个人信息侵害个人信息权益造

成损害，个人信息处理者不能证明自己没有过错的，应当承担损害赔偿等侵权责任”。此

与《民法典》第 1165 条第 2 款的立法表达完全保持一致。笔者认为，《个人信息保护法》

中个人信息处理者的过错推定责任规定与《民法典》侵权责任编没有冲突关系。理由

在于，《民法典》第 1165 条第 2 款中的“法律”不仅指《民法典》，还包括其他特别法律，

如《个人信息保护法》。《民法典》第 11 条规定：“其他法律对民事关系有特别规定的，

依照其规定。”因此，《个人信息保护法》第 69 条第 1 款的过错推定责任是对《民法典》

第 1165 条第 2 款的具体展开，关于个人信息处理者的过错推定责任，单独援引《个人信

息保护法》的规定即可。(12)

虽然个人信息处理者的过错推定责任与《民法典》侵权责任编没有实质冲突，但与

《民法典》人格权编的相关内容存在冲突关系。根据《民法典》第 1034 条第 3 款规定，

(9) 参见王利明、丁晓东：《论〈个人信息保护法〉的亮点、特色与适用》，载《法学家》2021 年第 6 期，第 14 页；石佳友：《个

人信息保护的私法维度——兼论〈民法典〉与〈个人信息保护法〉的关系》，载《比较法研究》2021 年第 5 期，第 14 页。

(10) 参见龙卫球：《〈个人信息保护法〉的基本法定位与保护功能——基于新法体系形成及其展开的分析》，载《现代法学》

2021 年第 5 期，第 90 页。

(11) 参见程啸：《论〈民法典〉与〈个人信息保护法〉的关系》，载《法律科学》2022 年第 3 期，第 19 页。

(12) 参见前注 ⑨，王利明、丁晓东文，第 15 页。
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一般认为，侵害私密信息的应当适用侵害隐私权的规定，而侵害隐私权适用的却是一般

过错责任。例如《民法典》第 1226 条规定，医疗机构及其医务人员应当对患者的隐私

和个人信息保密。泄露患者的隐私和个人信息，或者未经患者同意公开其病历资料的，

应当承担侵权责任。因此，医疗机构侵害患者个人信息行为是适用一般过错责任。在司

法实践中，侵害个人信息往往也与侵害隐私权发生交叉，此种侵害行为也是适用一般过

错责任。例如，在“谢某诉江苏苏宁易购电子商务有限公司网络侵权责任纠纷案”“原

告李某与被告江苏苏宁易购电子商务有限公司隐私权纠纷案”“季某某诉江苏苏宁易购

电子商务有限公司隐私权纠纷案”中，法院均认为，侵害的个人信息属于隐私的，应当适

用一般过错责任，而非过错推定责任。(13) 但是，如适用《个人信息保护法》，则应适用第 69
条规定的过错推定责任。值得注意的是，过错推定责任是一种更为严格的责任，对个人

信息保护更为有力。如此适用可能会与民法有关民事权益位阶理论存在冲突：私密信息

既受个人信息权益的保护，也受隐私权的保护，适用个人信息权益保护是一种弱保护，而

隐私权作为一项具有排他性的人格权，相比个人信息保护是一种强保护。(14) 显然，个人信

息处理者的过错推定责任的适用与依据民事权益位阶理论所要实现的“强保护”和“弱

保护”是有冲突的。

综上，个人信息处理者的过错推定责任与《民法典》的冲突主要体现于个人信息尤

其私密信息保护中的“隐私权是强保护却适用更轻的一般过错责任”和“个人信息权

益是弱保护却适用更严格的过错推定责任”。

（二）个人信息处理者过错推定责任与《民法典》冲突关系的成因

个人信息处理者的过错推定责任在适用中与《民法典》产生冲突关系的主要原因

有以下几方面：

第一，自然人的隐私权客体与个人信息存在交叉关系，有些隐私属于个人信息的范

畴，而有些个人信息也属于隐私权的客体。因而，侵害个人信息的责任承担就会与侵害

隐私权的责任承担产生重合关系。《民法典》第 1034 条第 3 款规定：“个人信息中的私

密信息，适用有关隐私权的规定；没有规定的，适用有关个人信息保护的规定。”而个人

信息保护和隐私权保护的规定在规范体系上又属于分别独立的规制路径，这也是《个人

信息保护法》第 69 条的过错推定责任与《民法典》产生冲突的直接原因。

第二，对个人信息侵权行为规定特别归责原则是我国理论研究的既有共识。一直以

来，我国学界对侵害个人信息归责原则问题取得较大的共识是，应采取特别的归责原则。

一种观点认为，应当采用二元的归责原则。依据不同的信息处理主体和方式，采取不同

的归责原则。国家机关在处理个人信息时，采用无过错责任；非国家机关在处理个人信

(13) 参见广东省阳江市江城区人民法院（2016）粤 1702 民初 1098 号民事判决书；江苏省南京市玄武区人民法院（2016）
苏 0102 民初 1123 号民事判决书；江苏省南京市玄武区人民法院（2016）苏 0102 民初 1120 号民事判决书。

(14) 参见张新宝：《个人信息收集：告知同意原则适用的限制》，载《比较法研究》2019 年第 6 期，第 6-7 页。
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息时，采用过错推定责任。(15) 也有观点认为，应当采取三元归责原则。(16) 更有观点主张，个

人信息侵权行为适用无过错责任的一元论。(17) 无论何种观点，都将个人信息侵权视为特

殊的侵权行为，适用特别的归责原则。

第三，规定特别的归责原则也受到了比较法的影响。在比较法上，关于侵害个人信

息的归责原则都有明确的规定。在德国，一般认为，国家机关违反法律规定，导致个人资

料遭不法搜集、处理、利用或者导致其他侵害结果发生的，须承担无过错责任原则。例如，

德国《个人资料保护法》第 7 条规定：“当公务机关在本法或其他资料保护规定下，由

于未经许可或不正确的个人资料自动化处理对资料本人造成损害的，公务机关有责任赔

偿本人的损失，而不论其是否有过错。”另外，在 2003 年通过的《德国联邦数据保护法》

中明确规定，公共机关因不正确的数据自动收集、处理和使用而侵害了数据主体的利益，

该数据控制人的责任机构有义务赔偿数据主体的损失，而不问其是否存在过错。然而，

该法同时规定，一般的数据控制人如果尽到了具体情形下应尽的注意义务，则其可以免

除损害赔偿义务。德国个人信息立法对个人资料的侵权行为分为行政侵权行为和民事

侵权行为两大类，对这两大类侵权行为适用不同的归责原则和不同的赔偿方法。我国台

湾地区也是采取类似的规制路径：非国家机关对其民事侵权行为导致损害后果发生的，

应承担过错责任。例如，我国台湾地区“个人资料保护法”第 29 条规定：“非公务机关

违反本法规定，致个人资料遭不法搜集、处理、利用或其他侵害当事人权利者，负损害赔

偿责任。但能证明其无故意或过失者，不在此限”。可见，在比较法上，个人信息侵权的

归责原则采取了区分理论，即国家机关和非国家机关的个人信息侵权行为采取不同的归

责原则，国家机关的个人信息侵权行为采取无过错责任，而非国家机关的个人信息侵权

行为采取过错（推定）责任。但无论适用何种归责原则，都存在适用特别归责原则的立

法模式。此外，欧盟《通用数据保护条例》（GDPR）第 82 条第 2 款也规定：“参与处理

的任何控制者应当为违反本条例的数据处理所导致的损害负责。任何处理者，仅在其未

遵守本条例对于处理者义务的特别规定或采取超出控制者的合法指令或者与控制者的

指令相反的处理行为时，应为数据处理导致的损害负责。”该条第 3 款规定了控制者和

处理者的免责事由，即只有能够证明其无论如何都不应对造成损害的事件负责时，才能

免除第 2 款的责任。此规定类似于过错推定责任，只是在证明内容上可能更为苛刻，是

一种严格性弱于无过错责任的特殊责任。实际上，我国《个人信息保护法》第 69 条采

用过错推定责任的立法直接借鉴了 GDPR，只是为保持与《民法典》的一致而将证明内

容明确为“过错”。

（三）个人信息处理者过错推定责任与《民法典》冲突关系的协调

对于个人信息处理者的过错推定责任在适用中与《民法典》相关规定的冲突，不能

简单依据特别法优于一般法或者上位法优于下位法规则予以协调，而要进行具体的利益

(15) 参见尹志强：《网络环境下侵害个人信息的民法救济》，载《法律适用》2013 年第 8 期，第 14 页。

(16) 参见叶名怡：《个人信息的侵权法保护》，载《法学研究》2018 年第 4 期，第 93-95 页。

(17) 参见程啸：《论侵害个人信息的民事责任》，载《暨南学报（哲学社会科学版）》2020 年第 2 期，第 39 页。
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权衡。实际上，《个人信息保护法》和《民法典》之间具有相互交叉的关系，在一定意

义上，《个人信息保护法》是对《民法典》个人信息保护规定的具体化，起着重要的补

充作用，而非单纯的特殊与一般关系。同时，两者之间也不是纯粹的相互并行关系，如果

适用《个人信息保护法》的结果会严重违背《民法典》的基本原则，那么就应当适用《民

法典》的相关规定。就个人信息处理者的过错推定责任而言，更多意义上是《民法典》

过错推定责任规定在个人信息侵权领域的具体化，对其在适用中产生实质冲突问题，还

需适用者进行必要的价值判断和利益权衡，以实现较优的实施效果。笔者认为，处理私

密信息侵害个人信息权益造成损害的，应当适用《个人信息保护法》第 69 条的过错推

定责任，而非依据《民法典》第 1034 条第 3 款适用有关隐私权的规定。

首先，不能简单认为，隐私权的位阶高于个人信息权益，就应适用更为严格的责任。

在民法上，民事权益的位阶高低与归责原则没有关联。民事权益的位阶高，不意味着保

护该种权益的责任承担就更为严格。无论是损害人身权益还是财产权益，都应当纳入民

事责任体系进行统一调整，而不是适用不同的归责原则予以区别保护。因此，不能认为

隐私权在民事权益位阶上要求“强保护”就当然认为侵害“弱保护”的个人信息权益

不能适用过错推定责任。

其次，在利益权衡上，要求个人信息处理者承担过错推定责任、对私密信息实现更高

程度的保护基于的是立法者明确的强化个人信息保护的特别目的。个人信息权益没有

游离于民事权益范围之外，也没有与隐私权和名誉权等人格权益完全割裂。立法者通过

强化保护个人信息权益，以达到保护人格尊严和人身安全等相关民事权益的最终目的。

而且，个人信息具有多元化的权益属性，随着大数据技术的发展，个人信息作为一种特殊

“物”所具有的公共属性变得愈发突出，将个人信息权益作为个人完全支配的绝对权显

然与其公共属性存在一定的冲突，且会使其被滥用和侵害的风险随之增大，这些都要求

立法者对个人信息予以强化保护。此外，个人信息所涉利益主体具有多元性和复杂性，

无论是作为个人信息最大保护者和利用者的国家，还是一般的个人信息处理者，都享有

基于个人信息的权益，且享有的权益内容可能具有叠加性，但是，这些主体都不能逾越保

护自然人个人信息权益背后蕴含的人格权益的基本底线。因此，应基于优先保护人格权

益的利益权衡，强化保护个人信息权益以实现对自然人的人格权益的最终保护。基于此，

在归责原则上对私密信息适用更为严格的过错推定责任，体现了立法者强化保护人格权

益的特别目的。

最后，需要指出的是，隐私权基于民事权益位阶理论要求的“强保护”并非是指适

用更为严格的归责原则，而在于隐私权不存在合理使用制度，并且在责任豁免方面具有

严格性。相较而言，个人信息权益大多可以适用合理使用制度，而且法定的责任免除事

由更为宽松。因此，《民法典》第 1034 条第 3 款规定的适用规则主要指向《民法典》

第 999、1035 条，以及《个人信息保护法》第 13 条规定的个人信息合理使用制度和《民

法典》第 1036 条规定的处理个人信息免责事由。

综上，个人信息处理者侵害私密信息承担过错推定责任与《民法典》第 1034 条第
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3 款规定之“隐私权要求较强保护”和“个人信息适用较弱保护”精神的冲突关系是可

以协调的。从根本上看，个人信息处理者承担过错推定责任的原因在于其“处理行为”

引发的特殊利益权衡和特定的立法目的，而非在于隐私权和个人信息权益的位阶高低。

如果没有个人信息处理行为，那么个人信息处理者侵害私密信息应和侵害隐私权一样承

担一般过错责任。

四、个人信息处理者过错推定责任的具体适用

只有明确个人信息处理者过错推定责任的适用范围和条件，才能更好地衔接适用

《民法典》的相关规范内容，兼顾好个人信息处理中的保护和利用双重价值目标。

（一）个人信息处理者过错推定责任的适用范围

1. 主体范围

《个人信息保护法》第 69 条的过错推定责任的主体是个人信息处理者。《个人信息

保护法》第 73 条第 1 项规定，个人信息处理者是指在个人信息处理活动中自主决定处

理目的、处理方式的组织、个人。有观点认为，个人信息处理者是对信息进行系统化存储

与处理的主体。(18) 该观点具有合理性。实施偶发和零散的个人信息处理行为的主体，因

为没有对个人信息形成实质意义的控制力，不能成为个人信息处理者。

2. 行为范围

个人信息处理行为包括个人信息的收集、存储、使用、加工、传输、提供、公开、删除

等。这些处理行为不仅与个人信息处理者的利益紧密相关，与自然人的利益直接相关，

侵害的风险也蕴含于其中。个人信息处理行为具有一定的范围。《个人信息保护法》第

72条第1款规定：“自然人因个人或者家庭事务处理个人信息的，不适用本法。”GDPR“前

言”部分第 18 条也规定：“本条例不适用于自然人为与职业或商业活动无关的纯粹私

人或家庭活动对个人数据进行的处理。私人或家庭活动可能包括通信往来及持有地址，

或在该等活动的背景下进行的社交和网络活动。”《个人信息保护法》第 69 条的过错推

定责任涉及的行为场合也具有一定的限定性，并不是说个人信息处理者的所有行为都可

以构成侵害行为。法律对个人信息的保护仅限于个人信息处理给个人利益带来威胁或

损害的特定情形。(19) 因此，个人信息处理者的侵害行为须发生于个人信息处理过程之中。

个人信息处理者的处理行为本身有合法和非法之分，但是其中发生的侵害个人信息权益

行为都属于违法行为。

3. 客体范围

个人信息处理者的侵害行为指向的对象是个人信息权益。换言之，个人信息处理者

过错推定责任的直接保护客体是个人信息权益。关于个人信息权益的内容，主流观点认

(18) 参见前注 ⑨，王利明、丁晓东文，第 9 页。

(19) 参见高富平：《个人信息处理：我国个人信息保护法的规范对象》，载《法商研究》2021 年第 2 期，第 76-77 页。
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为，个人信息权益之“本权权益”主要包括人格尊严、人身财产安全以及通信自由和通

信秘密等利益，但不包括财产利益。(20) 此种观点具有一定的合理性。笔者认为，个人信息

权益确实不应当包括财产利益，但通信自由和通信秘密等利益属于宪法上的权益，在本

质上也与人格尊严和人格自由等密切相关，没有必要单独作为个人信息权益的内容。也

有观点认为，个人信息保护的对象并不是个人信息本身，而是个人在各种社会关系中身

份建构的自主性和完整性；个人身份权益尤其是动态身份权益的保护，并不能为姓名、肖

像、名誉、隐私等具体人格权保护所涵盖。(21) 但笔者认为，个人信息虽然具有一定身份识

别功能，但是保护的利益属于人身安全、自由和尊严等人格权益范畴，而身份利益主要体

现于特定身份关系之中，与个人信息保护的人格权益具有明显的区分，不能因为个人信

息可能具有身份权益属性，就认为个人信息处理者过错推定责任包含保护身份权益的客

体。综上，《个人信息保护法》第 69 条保护的客体应当仅限于人格尊严、人身安全等人

格权益，不包括财产利益和身份权益。

（二）个人信息处理者过错推定责任的适用条件

《个人信息保护法》第 69 条第 1 款吸取了多年来域内外立法、司法实践和理论研究

的成果，且具有本土特色。作为完全性法条，该条款基本沿袭了《民法典》第 1165 条第

2 款的规定。虽然二者规定具有明显的一致性，但是《个人信息保护法》第 69 条第 1 款

仍有进一步解读的空间。

1. 过错

个人信息处理者过错的判断主要限于违法行为，而其违法行为在类型上除了形式违

法行为之外，还包括违反比例原则的实质违法行为。

（1）违反规范性文件的形式违法行为

侵权法上的过错是损害责任承担的归责事由和正义性基础，一般是指行为人的主观

可谴责性。过错可以分为主观过错和客观过错，主观过错直接指向行为人的主观心理状

态，而客观过错则主要依赖于外界的判断标准予以界定，例如法律规定、理性人标准和社

会秩序等。对个人信息处理者过错的判断，应当采取客观过错标准。较之于《民法典》

关于过错推定责任的一般规定，《个人信息保护法》第 69 条的过错推定责任之特别之

处就在于其过错体现为对处理行为引发之法定义务的违反，原则上应依据具体规范性文

件作出判断，而不应当依据理性人标准等抽象标准来界定。因为个人信息处理行为具有

很强的专业性和技术性，且相关技术还在不断发展中，相关的理性人标准难以确定，如依

此标准确定过错，会导致个人信息利用行为的自由边界不具有确定性。因而，个人信息

处理者的过错主要应通过个人信息处理者违反法律规定义务的行为进行判断。在解释

论上，将个人信息处理者过错的判断主要限于违法行为，主要有以下三方面的理由：

第一，适应较为复杂的价值冲突和利益关系。将个人信息处理者过错的判断主要

(20) 参见张新宝：《论个人信息权益的构造》，载《中外法学》2021 年第 5 期，第 1144 页。

(21) 参见陆青：《数字时代的身份构建及其法律保障：以个人信息保护为中心的思考》，载《法学研究》2021 年第 5 期，第

3 页。
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限于违法行为，是价值冲突协调的结果。在《个人信息保护法》制定过程中，立法者将

个人信息处理中侵害个人信息权益行为之归责原则确定为过错推定原则，主要是为了强

化对受害人的保护，严格规范个人信息处理者的行为。但促进个人信息利用也是《个人

信息保护法》的主要价值目标之一，与保护个人信息的价值目标一样不可偏废。虽然强

化个体信息赋权和加强信息控制者责任有利于个人信息保护，但如果不控制在合理范围

内，将不利于信息的合理流通，有碍于个人信息公共性价值的发挥。(22) 因此，适用者对处

理者侵害个人信息权益行为过错的认定不仅要体现个人信息保护的价值取向，同时也要

兼顾个人信息的公共属性，保护个人信息的合理流通，不可因过分保护个人信息而阻碍

了与个人信息相关产业的发展。个人信息的保护和利用涉及方方面面的利益关系，其并

不纯粹是私人之间的利益关系，还包括公权力机关和私人之间的利益关系——个人信息

利用本身蕴含了多元利益冲突的关系。尤其是国家不再单纯以超然利益关系的治理者

出现，它同时也是最大的个人信息收集、处理、储存和利用者。(23) 面对如此复杂的利益关

系，单纯强调保护个人信息，势必会牺牲个人信息的利用价值，甚至会有损国家利益和社

会公共利益。而个人信息处理者承担的法定义务及其举证责任的轻重都会在一定程度

上影响相关价值冲突的协调和利益关系的平衡：一方面，个人信息处理者通过严格履行

规范性文件规定义务，实现对自然人个人信息权益的保护；另一方面，如果个人信息处理

者能够证明自己的处理行为不存在具体违法情形，就可以被认定没有过错、不承担责任，

从而实现个人信息的利用价值。在一般情形下，个人信息保护规范性文件已经为判断个

人信息处理者的行为是否构成违法行为提供明确的标准。个人信息处理者完全有能力

知悉这些规范性文件的内容，并在处理个人信息的过程中就自身行为的合法性积极履行

“留证”义务，以避免举证不能的不利后果。这对保护个人信息处理者利益而言，既不失

之于“严”，也不失之于“宽”。因此，将个人信息处理者过错的判断主要限于违法行为

并要求其承担证明责任，有利于协调个人信息保护和利用的价值冲突，对各方主体的利

益衡量也是公平的。

第二，过错吸收违法行为。虽然在侵权责任构成要件上存在“三要件”和“四要

件”的分歧，但是过错与违法行为之间本身就存在紧密的联系。过错在一定意义上包含

着违法行为。正如学者所言，“过错能够代替违法行为这一客观要件，违法行为应包含

于过错之中”(24)。依此观点，违法行为在责任构成要件上属于过错的范畴。一般而言，个人

信息处理者的违法行为是指行为的不法性。具体而言，个人信息处理者在处理个人信息

过程中负有各种具体的义务，甚至要主动依据法律法规等规范性文件的规定制定明确的

个人信息保护标准。如果个人信息处理者违反相关行为规范和标准，就可以认定其有过

错。个人信息处理者的违法行为和过错本身在逻辑上的共通性决定了个人信息处理者

(22) 参见丁晓东：《论个人信息法律保护的思想渊源与基本原理——基于“公平信息实践”的分析》，载《现代法学》2019
年第 3 期，第 97 页。

(23) 参见张新宝：《从隐私到个人信息：利益再衡量的理论与制度安排》，载《中国法学》2015 年第 3 期，第 38 页。

(24) 王利明：《侵权责任法研究》（上卷），中国人民大学出版社 2010 年版，第 301 页。
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过错的判断可以主要限于违法行为。需要指出的是，违法性在侵权法上不构成独立的归

责原则，只是对加害行为评价的一个标准，而不是判断损害是否可以转移承担的充分基

础。这也是《个人信息保护法》没有直接规定“违法处理个人信息”作为要件的原因。

在侵权法上，侵权行为就是指侵害他人权益的不法行为。(25) 那种将侵害他人民事权益的

行为（致他人损害的行为）原则上认定为违法的违法性判断标准过于宽泛，(26) 因为损害

结果在一定意义上也是侵害权益行为的延伸。

第三，符合行为规制法的特性。将个人信息处理者过错的判断主要限于违法行为，

也符合《个人信息保护法》作为行为规制法的特性。学界对《个人信息保护法》的定

位存在“赋权法说”和“行为规制法说”论争。“赋权法说”认为，我国个人信息保护

法进一步细化了个人信息权的主体、客体、效力、行使条件、救济手段，从而形成了以个人

信息的知情权、同意权、获取权、异议更正权、拒绝权、删除权等为权能的个人信息权利体

系，通过赋权更有利于保护个人信息。(27) 而“行为规制法说”认为，我国现行的法律并没

有明确设立个人信息基础性权利，在个人信息权利化存在理论挑战与实践困境的情境

下，有必要把重心放在实质规范个人信息处理行为上。(28) 笔者认为，《个人信息保护法》

设置一系列规范体系主要在于规制个人信息处理行为，其对个人信息权益的保护也是侧

重于对个人信息处理行为环节的侵权行为进行规制，因此行为规制法的定位更有利于实

现对个人信息权益的直接保护，节约法律解释成本。实际上，在个人信息处理的各个环

节，处理者都负有法定的作为义务，这些义务不但规范着处理者实施的处理行为，还可以

避免个人信息权益侵害行为的发生。个人信息侵权可出现于个人信息处理的多个环节，

损害具有普遍性、衍生性和继发性等特点。(29) 个人信息侵权中的损害与处理者在处理行

为中的违法行为具有直接关系，如果处理者谨慎履行法定作为义务，损害在很大程度上

是可以避免的。相反，如果处理者没有谨慎履行法定作为义务，一旦出现个人信息侵权

损害，无论处理者主观上是否完全知悉法定作为义务的内容，也难以认定其不存在过错。

通过推定个人信息处理者违反法定义务的行为存在过错，对个人信息侵权损害进行分

担，也符合《个人信息保护法》第 1 条规定的“规范个人信息处理活动”立法目的。

（2）违反比例原则的实质违法行为

个人信息处理者的违法行为在类型上除了违反合法性原则的形式违法行为之外，还

包括违反比例原则的实质违法行为。《民法典》第 1035 条规定，处理个人信息的，应当

遵循合法、正当、必要原则。《个人信息保护法》第5条规定，处理个人信息应当遵循合法、

正当、必要和诚信原则，不得通过误导、欺诈、胁迫等方式处理个人信息。正当性原则和

(25) 参见王泽鉴：《侵权行为法》，中国政法大学出版社 2001 年版，第 59 页。

(26) 参见李承亮：《侵权责任的违法性要件及其类型化——以过错侵权责任一般条款的兴起与演变为背景》，载《清华法

学》2010 年第 4 期，第 74 页。

(27) 参见申卫星：《论个人信息权的构建及其体系化》，载《比较法研究》2021 年第 5 期，第 1 页。

(28) 参见刘权：《论个人信息处理的合法、正当、必要原则》，载《法学家》2021 年第 5 期，第 4 页。

(29) 参见前注 ⑯，叶名怡文，第 92 页。
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必要性原则对个人信息处理者的行为构成制约，也是比例原则作为权衡个人信息处理者

行为是否违法的实质标准的体现。具体而言：

第一，正当性原则。在一般情形下，个人信息处理的正当性原则就是指目的的正当

性。总的来说，就是个人信息处理的目的应当符合公共利益原则和法律的正义观。目的

正当性在民法上可以影响个人信息侵权的最终责任承担：如果处理者的处理目的具有充

分的正当性，则具有阻却违法性的效力，甚至可能无需承担侵权责任。例如，个人信息处

理者为保护自然人的生命和健康，在紧急情况下处理自然人的个人信息，即使其信息处

理行为造成一定的损害，也不须承担损害赔偿责任。在实践中，个人信息处理者的目的

往往具有一定的多重性。正如有学者指出，从作为数据利用变现环节的数据商业实践看，

可以分为三种商业模式：一是以数据帮助宏观商业决策，即用数据帮助发掘商机并有效

提升经营中的决策质量，这是数据变现的首要方式；二是以数据辅助具体商业营销，如经

营者可通过特定算法将用户详细分类，并根据用户类型采用不同的营销方案，实现精准

营销；三是以数据引导流量变现，即网络平台通过数据吸引用户，获得流量，从而实现营

利目的。由于利用变现是数据存在的“终极意义”，也是相关利益主体最为关心的核心

环节，各方主体间的利益冲突便在作为变现手段的数据商业模式中有着最为系统和全面

的体现。(30) 纯粹就商业利益而言，个人信息处理者的多重目的之间也存在一定的利益权

衡和选择，但与个人信息权益主体的利益最大化最为契合的目的才能被视为正当目的。

需要指出的是，虽然正当性原则要求个人信息处理者的目的具有正当性，但是此种目的

正当性具有相对性。在涉及个人信息处理者的多重目的的场合，要明确这些目的的层次

性，不能以尽可能实现个人信息处理者的各个目的为目标，而应当以个人信息处理者和

其他个人信息权益主体之间的利益平衡来判断特定目的是否具有正当性。可见，目的正

当性还取决于个人信息处理者所要实现和保护的利益类型。一般而言，如果个人信息处

理的主要目的是保护国家和社会公共利益，即使造成个人信息权益主体一定的损害，也

很难说具有违法性，因而不能直接推定处理者存在过错。但若纯粹是为了保护商业利益，

那么就不当然具有阻却违法的效力，也不能直接推定处理者没有过错，还需根据精细的

利益权衡予以综合判断。

第二，必要性原则。必要性原则要求个人信息处理者应当以最小范围的目的且以

最小限度的方式收集和处理个人信息，即不过度收集和处理个人信息。必要性原则是比

例原则在个人信息处理中的集中体现。正如学者所言，“对于个人信息，如无必要，能不

收集，则不收集；能不处理，则不处理”(31)。必要性原则的实质就是进行利益权衡，以造成

最小损害的方式实现目的。个人信息处理中往往蕴含着一定的利益冲突，此种利益冲突

的协调就是实现损害最小化的结果。从过错的客观化上看，适格的处理者在处理个人信

息过程中应有能力协调好相关利益冲突，尽量避免不必要的信息处理行为。若处理者本

(30) 参见沈健州：《数据财产的权利架构与规则展开》，载《中国法学》2022 年第 4 期，第 96-99 页。

(31) 王利明：《人脸信息是敏感信息和核心隐私 应该强化保护》，载新华网，http://www.xinhuanet.com/techpro/2021-01/26/
c_1127024502.htm，2021 年 12 月 26 日访问。
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有能力避免不必要信息处理行为，但由于利益权衡上的不谨慎，造成损害结果的不必要

扩大，就可以推定处理者具有过错。此时，不必要的处理行为是处理者违法的具体表现，

可基于此直接推定过错。必要性原则不仅要求处理方式最小限度化，还要求处理目的限

定化。有观点认为，正当性原则是一个抽象的概念，并不限于目的正当性，还包括个人信

息的收集、使用应当是其开展业务所需要的，不得超出其业务能力范围开展信息收集活

动。(32) 该观点扩大了个人信息处理中的正当性原则的基本内涵，与必要性原则相混淆。

笔者认为，个人信息使用目的的限定化属于必要性原则的内容，而非正当化原则的范畴。

在有些情形下，单纯的信息披露行为并不能直接引致人格利益的重大损失，但是超出目

的范围的行为就会引起损害发生的风险。例如，在“梁雅冰与北京汇法正信科技有限公

司网络侵权责任纠纷上诉案”中，法院认为，信息披露本身不一定会引起个人信息侵权

损害，但是超出范围和目的的公开，可能增加被非法滥用、引发人身财产损失的风险。(33)

个人信息收集和处理目的本身具有一定的限度要求，在多个正当性目的的情形下，要求

目的上的限定化属于必要性的范畴。需要指出的是，个人信息处理中的必要性原则对不

同群体的具体要求不同。例如，对于未成年人而言，由于强化保护合法权益的需要，在个

人信息的处理中，其中的必要性要求可能就更为严格。例如，美国早在 1998 年就制定了

《儿童网络隐私权保护法》，限制网站运营商通过互联网收集儿童个人信息。该法规定网

站营运商负有保护儿童网络隐私和安全的责任，不经儿童父母或监护人的同意，不得收

集 13 岁以下儿童的个人信息。该规定实际上采取了原则上禁止，例外收集限制的方式，

是个人信息处理中必要性原则的具体表现。必要性原则也追求处理手段和处理目的的

均衡性，例如个人信息处理者不能滥用处理个人信息的权利或者自由。此外，比例原则

与诚信原则之间具有共通的价值取向。从法理上看，权利滥用是对诚信原则之违反，(34) 如

果个人信息处理者存在违反诚信原则的行为，可以认为其存在滥用权利的违法行为。在

此种情形下，通过个人信息处理行为的必要性判断也能够得出过错的结论。

综上，《个人信息保护法》和《民法典》等法律一方面直接规定个人信息处理者的

相关行为义务，另一方面也间接规定了自然人的权利，且这些权利对应着相关行为义务。

这些行为义务就是判断个人信息处理者过错的根本依据。如果个人信息处理者的行为

违反了上述义务，就可以直接推定过错。自然人因为个人信息权益受侵害存在损害的，

个人信息处理者应对自己已经履行法定行为义务承担证明责任，否则应当承担损害赔偿

责任。相反，如果个人信息处理者履行了法定义务，则推定其没有过错。在实践中，法律

规定的个人信息处理者的相关义务可能仍过于抽象，因此，个人信息处理者有必要依据

立法目的和法定义务建立严密的合法合规制度体系，针对自身的处理行为模式制定科学

的个人信息保护合规机制；行业自治组织也应当依据行业特点制定个人信息保护相关的

行业合规审查体系。另外，在一些情形下，个人信息处理者虽履行了法定义务，但是其行

(32) 参见梁泽宇：《个人信息保护中目的限制原则的解释与适用》，载《比较法研究》2018 年第 5 期，第 25 页。

(33) 参见北京市第四中级人民法院（2021）京 04 民终 71 号民事判决书。

(34) 参见林诚二：《民法总则》（下册），法律出版社 2008 年版，第 603 页。
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为不符合必要性和目的正当性原则的要求，其行为也可能被认定具有违法性并进而推定

其存在过错。

2. 损害

损害是损害赔偿责任的必要条件，侵权法的首要功能在于填补损害，侵权若无损害，

自无填补之必要。(35) 损害具有确定性和可救济性的基本特征，个人信息处理者的损害赔

偿责任中的损害当然也有此特点。侵权法所救济的损害，是指受害人人身或者财产、精

神的不利后果。(36)《民法典》第 1165 条第 1 款明确规定了损害要件 (37)，但较之于其他一般

损害形式，个人信息的损害价值难以计算和举证，这可能使立法者所要追求的强化保护

个人信息权益的价值目标难以落地。因此，应当明确个人信息处理者过错推定责任的损

害要件的具体范畴。

（1）损害不涵盖风险

有观点认为，个人信息损害因具有无形性、潜伏性、未知性、难以评估等特征，是否

符合“确定性”标准存在疑问，应当将损害的外延扩张至风险性损害。信息暴露带来的

风险升高、预防风险的支出和风险引发的焦虑是侵权造成利益差额的体现，皆可成立损

害。(38) 也有类似观点认为，未来被侵害风险也是一种损害。(39) 但相反的观点认为，只有当

危害后果迫在眉睫或已经产生了实际损失时，围绕民事实体权益而展开的民事责任与请

求权机制方能有效发挥作用。对个人信息处理活动中侵害风险的规制及对宪法尊严法

益的维护，应以公共执行机制为中心展开。(40) 笔者赞成后一种观点，损害和风险具有一定

的区分，个人信息侵权的损害问题应当主要交由民法进行调整，而风险应对应当主要交

由公法等规范进行调整，没有必要过分扩张侵权法的损害范围，如此也不一定能有效应

对风险的规制问题。而且，个人信息侵权的损害应具有确定性，侵害个人信息权益的不

利后果也应是客观存在的，尽管其损害的确定在特定情形下具有主观性，但是并不能由

此否定侵害个人信息权益的损害具有确定性。可资参考佐证的是，除个人信息权益外，

侵害兼有财产要素的肖像权、姓名权与商标权等人格权益的损害确定标准也没有包括应

对损害风险的支出成本。究其原因在于，风险性损害本身就是一种尚未确定发生的损害，

大部分情形下就应当适用预防性的侵权责任，而非赔偿责任。

（2）损害的具体形式仅限于财产损失

有观点认为，《个人信息保护法》第 69 条的损害不仅包括财产损失，也包括精神损

(35) 参见王泽鉴：《侵权行为》，北京大学出版社 2009 年版，第 175-176 页。

(36) 参见张新宝：《侵权责任法》（第 4 版），中国人民大学出版社 2016 年版，第 27 页。

(37) 参见黄薇主编：《中华人民共和国民法典侵权责任编释义》，法律出版社 2020 年版，第 7 页。

(38) 参见田野：《风险作为损害：大数据时代侵权“损害”概念的革新》，载《政治与法律》2021 年第 10 期，第 25 页；谢

鸿飞：《个人信息泄露侵权责任构成中的“损害”——兼论风险社会中损害的观念化》，载《国家检察官学院学报》 
2021 年第 5 期，第 21 页。

(39) 参见解正山：《个人信息保护法背景下的数据抓取侵权救济》，载《政法论坛》2021 年第 6 期，第 36 页。

(40) 参见王锡锌：《个人信息权益的三层构造及保护机制》，载《现代法学》2021 年第 5 期，第 119-120 页。
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害。(41) 但笔者认为，第 69 条的损害仅限于侵害个人信息权益造成的财产损失。一方面，

《个人信息保护法》第 69 条第 2 款主要是对第 1 款损失之确定标准的规定，从第 2 款规

定内容来看，损失仅限于财产损失。另一方面，在体系上，《个人信息保护法》第 69 条

第 2 款与《民法典》第 1182 条的规范内容保持一致，主要是规定侵害人格权益造成财

产损失的计算标准，而与《民法典》第 1183 条的精神损害赔偿内容是相互独立的。据此，

《个人信息保护法》第 69 条第 1 款就是侵害人格权益造成财产损害的规定，不能包含精

神损害赔偿。对个人信息处理者侵害个人信息权益造成的精神损害，依然应当适用《民

法典》第 1183 条第 1 款确定赔偿责任。需要指出的是，个人信息侵权中的轻微或者一

般的精神损害（如担忧个人信息侵权风险引发的焦虑和痛苦）也能够在《民法典》第

1183 条第 1 款得到保护，该条款中“严重精神损害”的判断标准不限于损害结果的严重

程度，也包括保护权益的重要程度。考虑到个人信息权益是立法者特别予以保护的重要

权益，对其程度判断可以适当放低要求。

3. 因果关系

在个人信息处理者过错推定责任中，因果关系要件要求个人信息处理者侵害个人信

息权益的行为与自然人的财产损失之间存在引起与被引起的联系。关于因果关系的认

定，我国侵权法学说和司法实践基本采取相当性的因果关系理论。具体而言，个人信息

处理者的侵害行为是自然人财产损失发生的必要条件之一，而且此种行为在通常意义上

足以造成损害。(42) 需要指出的是，《个人信息保护法》第 69 条并没有规定因果关系推定，

仍是由原告承担因果关系要件的举证责任。但是，个人信息侵权的因果关系举证具有一

定的难度，因为个人信息处理行为具有很强的专业性和技术性，一般的自然人客观上没

有举证能力，如果对受害人课以过重的举证责任，并不利于保护自然人的个人信息权益。

因此，在明确不实行因果关系推定的前提下，为了平衡保护受害人的诉讼利益，应当降低

证明标准。

笔者认为，在个人信息侵权纠纷中，对受害人应适用“高度盖然性”证明标准。只

要原告能证明个人信息处理者的侵害行为造成自己财产损失具有高度可能性，并且能够

使法官内心确信此种因果关系存在的，就应当由被告反向证明因果关系不存在，否则就

应认定存在因果关系。需要指出的是，原告除了证明责任成立中的因果关系外，还应当证

明责任范围的因果关系。例如，在个人信息侵权中，受害人的财产损失往往需要由原告予

以充分证明，否则就应当严格限制将其纳入救济范围。尤其就由侵害个人信息权益行为

引起的纯粹经济损失而言，更应严格限定救济范围，不能仅仅因为侵害行为是导致损失

发生的条件就直接认定因果关系的成立，否则个人信息的利用价值会受到损害。虽然因

果关系是一种客观事实的存在，但是其判断往往带有主观性，即其判断不仅有赖于法官

的专业水平和实践经验，更有赖于当事人是否举证充分以影响法官对因果关系的认定。

(41) 参见杨立新、赵鑫：《利用个人信息自动化决策的知情同意规则及保障——以个性化广告为视角解读〈个人信息保护

法〉第 24 条规定》，载《法律适用》2021 年第 10 期，第 34 页。

(42) 参见王泽鉴：《损害赔偿》，北京大学出版社 2017 年版，第 91 页。
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五、结 语

《个人信息保护法》第 69 条规定的个人信息处理者过错推定责任在价值取向上是

为强化保护个人信息权益，但其实质基础在于处理者的处理行为引发的法定作为义务。

对个人信息处理者的过错主要通过其违反法定义务的违法行为进行判断，包括通过其违

反比例原则的违法行为进行判断。个人信息处理者过错推定责任的适用与《民法典》

侵权责任编不存在体系衔接上的冲突，但在私密信息的保护中可能与“隐私权要求较强

保护”和“个人信息要求较弱保护”的精神存在冲突。个人信息处理者侵害私密信息

的侵权行为应当适用过错推定责任。

值得注意的是，个人信息处理者的过错推定责任不是一种普遍性的责任，在主体、行

为和客体等适用范围方面具有明确的限定性，在过错、损害和因果关系等适用要件上也

具有特殊性。过错是一种客观的过错，主要基于个人信息处理者的违法行为进行推定；

损害主要是指财产损失，不包括精神损害；因果关系不实行举证责任倒置，但在证明标准

方面应采高度盖然性标准，以实现个人信息保护和利用两项价值取向的平衡。

Abstract: The essential basis of a personal information processor’s liability for the 
presumption of fault is the act obligation caused by processing behavior, not just to strengthen 
the protection of personal information rights and interests. There is no systematic connection 
and conflict between the liability for the presumption of fault in the Personal Information 
Protection Law and the Tort Liability Part of the Civil Code, but there is a tension with the 
parallel style of ‘privacy’ and ‘personal information’ established in the Personality Rights 
Part. If the handling of private information causes damage, one shall bear the liability for 
the presumption of fault, and the relevant provisions on the right to privacy shall not be 
applied. The fault presumption liability of the handler is not a universal liability, its scope 
of application is limited, and the applicable elements are also special. The remedy of this 
fault presumption liability is the property loss that infringes upon the rights and interests of 
personality, excluding mental damage. Its fault judgment mainly refers to the illegal acts 
limited to the violation of legal obligations and the substantive illegal acts under the principle 
of proportion. The particularity of the elements of causality lies in the adoption of the standard 
of proof of ‘high probability’, rather than the inversion of the burden of proof.
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